Podvodnici na Decinsku otevreli , cervi diru”
k bankovnim uctum
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Policisté varuji pred nebezpec¢nymi ,wormhole” utoky, Skoda presahuje 2,3 milionu korun.

Telefon zazvoni v nevhodnou chvili. Na druhé strané se ozve klidny a presvédcivy hlas, ktery se
predstavi jako pracovnik banky, investi¢ni poradce nebo specialista na virtualni mény. Legendou
muze byt napadeny Gcet, podezreld transakce nebo vyhodna investice. Legend je mnoho, vysledek je
vSak témér vzdy stejny. Z ucCtu obéti béhem kratké doby zmizi statisice korun.

Na Décinsku policisté v poslednich mésicich zaznamenali narust sofistikovanych podvodi typu
,falesny bankér”, pri nichz pachatelé vyuzivaji mobilni aplikace a technologii NFC k provedeni tzv.
wormhole (relay) Gtoku. Od prosince 2025 do ledna 2026 eviduji kriminalisté nejméné devét pripadu
tohoto jednani, pricemz celkova skoda jiz presahla 2,3 milionu korun. Pripady jsou dale provérovany
a vySe Skody se muze jeSté zménit.

Typicky scénar podvodu spociva ve fazich ziskani pristupu do internetového bankovnictvi
obéti a nasledného vytvoreni tzv.,,Cervi diry”.

Podvodnici nejprve navazou kontakt s obéti. Bud ji sami telefonicky oslovi, nebo reaguji na jeji zajem
o zdanlivé vyhodnou investicni nabidku na internetu. Nasleduje dlouhy telefonat idajného
bankovniho pracovnika, ktery vyvolava stres, pocit ohrozeni uctu nebo naopak vidinu zisku.

Obét je podvodnikem ndasledné navedena ke stazeni podvodné aplikace, ktera se tvari jako bankovni
nebo bezpecnostni nastroj. Pokud neni aplikace dostupna v oficidlnim obchodé, je poskozenému
zaslan primy odkaz ke stazeni prostrednictvim SMS, e-mailu, komunikac¢ni platformy nebo je
aplikace dostupna na tretich, alternativnich aplikacnich marketech. Po instalaci této aplikace
poskozeny v domnéni, Ze se sam prihlasuje do internetového bankovnictvi, zada své prihlasovaci
udaje a potvrdi bezpecnostni dvou faktorové ovéreni. Tim vSak pachatelim umozni pristup ke svym
uctlim, kartdm i osobnim tdajim. Pokud mé obét penize na sporicim uctu, je ¢asto instruovana k
jejich prevodu na bézny et nebo k navyseni limitu platebni karty.

Vznik tzv. ,Cervi diry”

V dalsi fazi podvodu je poskozeny vyzvan k instalaci dalsi aplikace, ktera umoznuje Cteni dat z
platebni karty pomoci NFC. Na pokyn podvodnika prilozi kartu k mobilnimu telefonu, zapne NFC a
zada PIN kdéd nebo provede ovéreni pomoci Smart klice.

Tim dojde ke vzniku tzv. telemostu, obousmérného spojeni mezi kartou obéti a zarizenim
podvodnika, ktery se v tu chvili nachazi u bankomatu. Z pohledu banky se transakce jevi jako bézny
bezkontaktni vybér originalni kartou (CHIP + PIN). Obét si ¢asto vubec neuvédomuje, Ze pravée
dochézi k vybériim hotovosti nebo prevodum penéz.

Financ¢ni prostredky jsou nasledné podvodniky vybirany z bankomatt nebo okamzité z bankomatu
prevadény na dalsi ucty, casto vedené u zahranic¢nich fintechovych spolecnosti, s cilem ztizit jejich
dohledéani.

V nékterych pripadech podvodnici vyuzivaji i aplikace pro vzdaleny pristup, diky nimz ziskaji plnou
kontrolu nad telefonem obéti. Mohou skryvat nebo blokovat aplikace, potlaCovat bezpecnostni



notifikace a sami potvrzovat nebo schvalovat transakce.
Varovani Policie CR
Policisté opakované upozornuji, ze zadna banka ani jiné financni instituce:

Jakykoli podobny pozadavek je s vysokou pravdépodobnosti podvod. Stejné tak neexistuje spolehliva
investice se zarucenym vynosem v radu desitek procent mésicné.

Pokud se nékdo setka s podezrelym telefonatem nebo zpravou, mél by komunikaci
okamzité ukoncit, na nic neklikat, nic neinstalovat a vSe si ovérit primo u své banky
prostrednictvim oficialnich kontakti. Pokud uz k podvodu doslo, je nutné co nejrychleji
kontaktovat banku a udalost oznamit Policii Ceské republiky.

Policisté zaroven vyzyvaji verejnost ke zvysené opatrnosti a zadaji, aby lidé o téchto
podvodech mluvili zejména se seniory a s osobami, které nemaji s modernimi
technologiemi tolik zkusenosti.
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