Pozor na podvodné jednani s kryptoménou
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Novy trik podvodniku vyuziva terminaly v trafikach. Penize mizi v kryptoménach.

Policie Ceské republiky upozoriiuje ob&any na novy, rafinovany zptisob podvodného jedndni, ktery
kombinuje psychologicky natlak, ldkavou nabidku investic a anonymni platby pres terminaly v
prodejnach GECO.

Tento novy model podvodu, ¢asto spojovany s investi¢nimi platformami, kombinuje manipulativni
techniky zndmé jako ,scam” s vyuzivanim hotovostnich platebnich terminall v siti prodejen GECO.
Pravé zapojeni fyzickych pobocek trafik dodava celému podvodu pro obéti faleSny pocit legitimity a
bezpecnosti.

Cely mechanismus zac¢ina velmi nenapadné, obvykle lakavou reklamou na sociélnich sitich nebo
nevyzadanym telefonnim hovorem od domnélého investi¢niho experta. Pachatelé se predstavuji jako
profesionalni makléri a slibuji nerealné zhodnoceni tspor. Jakmile obét projevi zajem, podvodnik ji
instruuje k provedeni prvni investice. Na rozdil od béznych bankovnich prevodu vSak pachatel zasSle
obéti specificky platebni kdd a nasméruje ji na nejblizsi pobocCku trafiky GECO. Zde ma obét obsluze
ukdzat obdrzeny kod a zaplatit pozadovanou castku v hotovosti.

Ve skutecnosti tento kod neslouZzi k dobiti investicniho tc¢tu, ale k nakupu kryptomén nebo dobiti
anonymnich platebnich prostredki, ke kterym ma pristup vyhradné pachatel. V momenté, kdy
obsluha trafiky kéd nacte a prijme hotovost, jsou finance okamzité a nevratné prevedeny do digitalni
podoby v anonymni penézence. Pro policii je nasledné trasovani takto prevedenych prostredku
extrémné narocné, nebot transakce probihd mimo standardni bankovni systém a identita prijemce
zustava skryta za Sifrovanim kryptoménové site.

Popsané jednani nese vSechny znaky fenoménu zvaného scam. Podvodnici se v pribéhu komunikace
snazi vyvolat Casovy natlak a ¢asto obéti presvédcuji k instalaci programu pro vzdalenou spravu
pocitace, jako jsou AnyDesk, TeamViewer ¢i Hoptodesk, pod zaminkou pomoci s nastavenim uctu.
Timto krokem vsSak ziskavaji plnou kontrolu nad zarizenim obéti i jejim internetovym bankovnictvim.
Dilezitym varovnym signéalem je také pozadavek na dalsi platby ve chvili, kdy se obét pokusi své
domnélé zisky vybrat. Pachatelé si v takové situaci vymysleji fiktivni poplatky za prevod, dané nebo
provize, které maji za cil z obéti odcerpat dalsi finanéni prostredky.

Policie CR dlirazné varuje pred investovanim prostiednictvim subjektll, které nemaji licenci Ceské
narodni banky. Pred jakoukoli platbou v trafice si polozte otazku, zda plné kontrolujete cilovou
penézenku, kam penize sméruji. Pokud vas k platbé instruuje kdokoli po telefonu nebo chatu, jde s
nejvetsi pravdépodobnosti o podvod. V pripadé, zZe se obcan jiz stal obéti takového jednani, mél by
okamzité prerusit kontakt s pachatelem, zajistit i¢tenky z terminali i historii komunikace a véc
neprodlend nahlasit na nejbliz$i sluZzebné Policie CR nebo na lince 158.

Varovné signaly v komunikaci:

o Casovy natlak: Podvodnici ¢asto spéchaji a tvrdi, Ze "vyhodna nabidka plati jen dnes".

« Prislib nerealnych zisku: Slibuji pohddkové zbohatnuti s nulovym rizikem.

e Zneuziti znamych jmen: Reklama pouZiva loga CEZ, bank, nebo tvaie celebrit.

 Spatna cestina nebo neobvykla jména: I kdyz dnes uz pouzivaji Al pro preklad, stale se
mohou objevovat gramatické chyby nebo neprirozeny slovosled.



o Komunikace pres aplikace: Misto oficialnich e-maill vas nuti komunikovat pres WhatsApp,
Telegram nebo Messenger.

« Instalace programu pro vzdaleny pristup k vaSemu pocitaci: Nabidne vam ,pomoc”, kdy
se zmocni vaseho zarizeni a ovlada ho vzdalené.

Pokud vas nékdo po telefonu nebo pres internet navadi k tomu, abyste vzali hotovost a $li ji nékam
vloZit pres terminal nebo automat, VZDY JDE O PODVOD!
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