CESNET v cele nejvyznamnéjsich prispévatelu
projektu Suricata
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Sdruzeni CESNET patri dlouhodobé mezi nejvyznamnéjsi prispévatele do celosvétoveé
vyuzivaného open-source systému Suricata, ktery slouzi k detekci a prevenci sitovych
utoku. Na mezinarodni konferenci Suricon 2025 v Montrealu predstavil nas vyzkumnik
Adam Kiripolsky soubor inovaci, jez Suricaté prinasi vyrazné zvySeni vykonu zejména diky
hlubsi integraci hardwarové akcelerace sitového provozu.

Kli¢ovou roli v téchto upravach hraje rozhrani DPDK rte flow, které umoznuje presunout cast
filtrovéani sitovych paketl primo do sitovych karet. Diky tomu lze bezpec¢né ¢i nezajimavé toky
zachytit jesté pred tim, nez se dostanou k analyzacnimu jadru Suricaty. CESNET se na vyvoji podilel
i dalSimi dpravami, napriklad odstranénim VLAN hlavi¢ek, modernizaci konfigurace RSS, zavedenim
statického filtru a dynamického bypassu sitovych toku. Dynamicky bypass automaticky rozpozna
bezpecné toky a vyradi je uz na hardwarové trovni, ¢imz snizuje zatéz analyzy. Spolu se statickym
filtrovanim tak Suricata dokaze efektivnéji vyuzit moderni sitové karty a zpracovavat vétsi objemy
provozu bez ztraty pakett. Tyto zmény vznikly jak vyvojem novych funkci, tak rozsirenim stavajici
infrastruktury Suricaty a jsou jiz Castecné soucasti verze Suricata 8.

Prvni vysledky spoluprace byly predstaveny v kvétnu na konferenci DPDK Summit v Praze a
nasledné v listopadu na kazdorocni konferenci Suricon v Montrealu. Vyznamny prinos sdruzeni
CESNET potvrdily i komunitni statistiky Suricaty 8. V kategorii prispivajicich organizaci jsme
obsadili 4. misto, samotny autor prav Adam Kiripolsky pak 8. misto v kategorii individuélnich
prispévatelt.

Vyzkum vznikl v rdmci aktivit Oddéleni nastroju pro administraci a bezpec¢nost a potvrzuje, ze Ceska
sitova a bezpecnostni expertiza zaujima viditelné misto v globalnim open-source prostredi.

Adamovu prednasku z konference SuriCon muzete zhlédnout zde.
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