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Upozorňujeme na vlnu podvodných zpráv šířených prostřednictvím sociálních sítí a
komunikačních aplikací, které zneužívají jméno a vizuální identitu státní Agentury pro
podporu podnikání a investic CzechInvest. Podvodníci lákají na nereálné zhodnocení
investic a zneužívají webové stránky agentury k navození falešného pocitu důvěry.

Jedná se o formu kybernetického útoku zaměřeného na vylákání finančních prostředků. Útočníci
vystupují pod falešnými profily a nabízejí „garantované“ investiční služby. Slibují extrémně vysoké
zisky (např. zhodnocení vkladu o stovky procent během pouhých 4 hodin)
a tvrdí, že jde o legální činnost schválenou vládou.

Jak podvod probíhá? 

Oslovení: Oběť obdrží zprávu s nabídkou rychlého výdělku (např. vklad 1 500 Kč přinese zisk
7 300 Kč).
Zneužití autority: Podvodníci se odkazují na oficiální web agentury a zneužívají její logo, aby
vzbudili dojem, že jde o státem garantovaný program. Odkazují přitom na web
s již nepoužívanou doménou .org. Upozorňujeme, že oficiální a bezpečný web agentury je
provozován výhradně na státní doméně http://www.czechinvest.gov.cz.  
Psychologický nátlak: Útočníci tvrdí, že služba je 100% jistá a zisk bude odeslán přímo na
bankovní účet oběti ihned po několika hodinách obchodování. 
Cíl: Záměrem je přimět oběť k zaslání peněz na účet podvodníků nebo k poskytnutí citlivých
údajů k bankovnímu účtu. 

Upozorňujeme, že agentura CzechInvest je organizací zřizovanou státem a nikdy nenabízí služby
zhodnocování soukromých investic, neprovozuje žádnou investiční platformu pro fyzické osoby a
neobchoduje s vklady občanů. Tyto a podobné nabídky vykazují veškeré znaky podvodného jednání a
agentura CzechInvest se od nich důrazně distancuje. Nyní již probíhají kroky k ochraně dobrého
jména agentury a zamezení šíření těchto podvodných aktivit

Jak s podvodnou zprávou naložit? 

Pokud takovou zprávu obdržíte, doporučujeme následující postup: 

V žádném případě neodpovídejte: Jakákoliv reakce potvrzuje podvodníkům, že je Váš profil
aktivní. 
Neposílejte peníze ani údaje: Nikdy nesdílejte čísla platebních karet, přihlašovací údaje do
bankovnictví ani neposílejte „testovací“ vklady. 
Udělejte si snímek obrazovky (screenshot): Než profil zablokujete, uložte si konverzaci
jako důkaz pro případné vyšetřování. 
Nahlaste profil platformě: V aplikacích Messenger, WhatsApp apod. zvolte možnost
„Nahlásit profil“. Pomůžete tím k zablokování útočníka. 
Zablokujte si odesílatele: Po nahlášení si profil zablokujte, aby vás nemohl dále
kontaktovat. 
Obraťte se na svou banku a Policii ČR: Platí to zejména v případě, že jste odeslali peníze,
poskytli údaje o vašich platebních kartách nebo bankovních účtech, případně sdíleli fotografie

http://www.czechinvest.gov.cz/


svých osobních dokladů a hrozí zneužití vaší identity.  

Apelujeme na občany, aby nepodceňovali nebezpečí a každý pokus o podvod nahlásili. Jen díky
oficiálním hlášením může Policie ČR efektivně mapovat struktury těchto podvodných skupin
a blokovat jejich účty.
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