VAROVANI: Podvodnici slibuji jménem
Czechlnvestu zazracné zhodnoceni penez
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Upozornujeme na vinu podvodnych zprav Sirenych prostrednictvim socialnich siti a
komunikacnich aplikaci, které zneuzivaji jméno a vizualni identitu statni Agentury pro
podporu podnikani a investic CzechInvest. Podvodnici lakaji na nerealné zhodnoceni
investic a zneuzivaji webové stranky agentury k navozeni faleSného pocitu davéry.

Jedné se o formu kybernetického titoku zaméieného na vyldkéni finanénich prostfedki. Utoénici
vystupuji pod faleSnymi profily a nabizeji ,garantované” investi¢ni sluzby. Slibuji extrémné vysoké
zisky (napr. zhodnoceni vkladu o stovky procent béhem pouhych 4 hodin)

a tvrdi, ze jde o legalni ¢innost schvalenou vladou.

Jak podvod probiha?

¢ Osloveni: Obét obdrzi zpravu s nabidkou rychlého vydélku (napr. vklad 1 500 K¢ prinese zisk
7 300 K¢).

e Zneuziti autority: Podvodnici se odkazuji na oficidlni web agentury a zneuzivaji jeji logo, aby
vzbudili dojem, ze jde o statem garantovany program. Odkazuji pritom na web
s jiz nepouzivanou doménou .org. Upozornujeme, zZe oficidlni a bezpeény web agentury je
provozovan vyhradné na statni doméné http://www.czechinvest.gov.cz.

« Psychologicky natlak: Uto¢nici tvrdi, Ze sluZba je 100% jist4 a zisk bude odeslan pfimo na
bankovni Gc¢et obéti ihned po nékolika hodinach obchodovani.

e Cil: Zamérem je primét obét k zaslani penéz na ucet podvodniki nebo k poskytnuti citlivych
udaji k bankovnimu Gctu.

Upozornujeme, ze agentura Czechlnvest je organizaci zrizovanou statem a nikdy nenabizi sluzby
zhodnocovani soukromych investic, neprovozuje zadnou investicni platformu pro fyzické osoby a
neobchoduje s vklady obcant. Tyto a podobné nabidky vykazuji veSkeré znaky podvodného jednani a
agentura CzechInvest se od nich dirazné distancuje. Nyni jiz probihaji kroky k ochrané dobrého
jména agentury a zamezeni Siteni téchto podvodnych aktivit

Jak s podvodnou zpravou nalozit?
Pokud takovou zpravu obdrzite, doporucujeme nasledujici postup:

e V zadném pripadé neodpovidejte: Jakakoliv reakce potvrzuje podvodnikum, ze je Vas$ profil
aktivni.

» Neposilejte penize ani udaje: Nikdy nesdilejte ¢isla platebnich karet, prihlasovaci udaje do
bankovnictvi ani neposilejte ,testovaci vklady.

o Udélejte si snimek obrazovky (screenshot): Nez profil zablokujete, ulozte si konverzaci
jako dukaz pro pripadné vySetfovani.

e Nahlaste profil platformé: V aplikacich Messenger, WhatsApp apod. zvolte moznost
,Nahlasit profil“. PomuZzete tim k zablokovani Gto¢nika.

« Zablokujte si odesilatele: Po nahlaseni si profil zablokujte, aby vas nemohl déle
kontaktovat.

o Obratte se na svou banku a Policii CR: Plati to zejména v ptipadé, Ze jste odeslali penize,
poskytli idaje o vasSich platebnich kartdch nebo bankovnich tucétech, pripadné sdileli fotografie


http://www.czechinvest.gov.cz/

svych osobnich dokladu a hrozi zneuziti vasi identity.

Apelujeme na obcany, aby nepodcenovali nebezpeci a kazdy pokus o podvod nahlasili. Jen diky
oficidlnim hld$enim muze Policie CR efektivné mapovat struktury téchto podvodnych skupin
a blokovat jejich ucty.
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