Kybersmejdi s novym rokem oprasili stary
podvod: v e-mailech slibuji vraceni preplatku
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S nadchazejicim rokem zaznamenala VSeobecna zdravotni pojiStovna mimoradné intenzivni
vinu podvodnych e-mailu, které opét lakaji na idajny preplatek na zdravotnim pojisténi.
Skutecnym cilem je stejné jako v predchozich pripadech ziskat pristup k bankovnim uc¢tum
a pripravit obéti o penize. Jedna se o velmi zdarily podvod. Prijemci nejsou pouze klienti
VZP, podvodné e-maily jsou hromadné rozesilany bez ohledu na prislusnost ke zdravotni
pojistovné.

,0d réna evidujeme extrémni vinu podvodnych e-mailti opatrenych logem VZP a radou platnych
prvku, které prijemce mohou zméast. Zpravy slibuji vraceni preplatku ze zdravotniho pojisténi a
nebezpecné

e-maily mohly prijit az na stovky tisic adres,” rika Jan Svoboda, reditel Odboru bezpecnosti VZP.
Podle néj by prijemci e-maild méli byt obezretni a nenechat se zlakat vidinou tdajného preplatku:
»Rozhodné by nikdo nemél do takového e-mailu Ci zpravy vyplnovat osobni a bankovni udaje,
vystavuje se vysokému riziku, Ze prijde o penize z Uctu, jako se tomu jiz v radé pripadu stalo.”

Podvodny e-mail je uveden jako ,,0znameni o vraceni z VZP“. Jeho soucasti je fiktivni vypocet Castky
urcené k vraceni a dajné referencni ¢islo, pod nimz se preplatek eviduje.

»Dnes rozesilané e-maily s idajnym preplatkem jsou velmi zdarilé, a jsou tak mimoradné uvéritelné.
Soucasti faleSného oznameni je také proklik, ktery ale vede k vyplnéni osobnich a bankovnich udajt
a lidem tak hrozi ztrata finan¢ni prostredkd,” dopliuje Jan Svoboda.

Klienti by méli bedlivé sledovat, zda jsou skute¢né na webové strance VZP, a i nadéle vénovat
zvySenou pozornost e-mailovym adresam, ze kterych zpravy prichazeji. Jedina oficidlni doména pro
komunikaci s VZP CR je vzp.cz.

VZP na zneuzivani svého jména kybersmejdy upozorinuje opakovaneé. Byly to napriklad podvodné
e-maily o dajném dluhu na pojistném ¢i zapojeni do faleSného prizkumu, kdy méla byt odménou
lékarnicka v hodnoté 4000 K¢. Vice informaci k jednotlivym incidentum i forméam podvodl najdete
ZDE.

Co délat, kdyz dostanete podobny e-mail:

» Neotevirejte prilohy ani neklikejte na odkazy

» Nezadavejte zadné osobni ani bankovni udaje

 V pripadé podezreni kontaktujte info@vzp.cz

o Vidy si ovéfujte, Ze jste na oficialni strance VZP CR: www.vzp.cz

e Upozornéte na tento podvod své okoli, zejména seniory, kteri mohou byt ¢astym cilem

Jak se klient dozvi, jestli dluzi na pojistném nebo ma preplatek:

e Pres aplikaci Moje VZP
¢ Osobné na pobocce VZP



Viktorie Plivova
tiskova mluvci

Takto vypada jeden z moznych e-maila rozesilanych podvodniky.

https://www.vzp.cz/o-nas/aktualit
uji-vraceni-preplatku
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