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Nejcastéji detekovanym skodlivym kédem pro platformu Android v zemich EU byl v
listopadu opét Spionazni malware Spy.Banker.DOK. Do popredi se dostal tentokrat jiz
druhym mésicem v radé a atocnici jej opét ukryli pod faleSnou verzi aktualizace prohlizece
Chrome. Vyplyva to z analyzy detekcnich dat pro platformu Android v zemich EU od
spolecnosti ESET. Zatimco Spy.Banker.DOK ma funkce Spionazniho malwaru a muze byt
rizikem pro bankovni aplikace, dalsi z listopadovych hrozeb, bankovni trojsky kiun Mamont,
se zameéruje primo na kradez prihlasovacich udaju do bankovnictvi. V péti procentech
pripada byla v listopadu jeho cilem dokonce i Ceska republika. Dvojici $kodlivych kédt pak
doplnil jiz tradicné pred svatky adware Andreed, standardné maskovany za popularni
mobilni hry.

Spionazni malware Spy.Banker.DOK ziistal oblibenou zbrani kybernetickych tto¢nikt jiz druhym
mésicem. Piipady tohoto $kodlivého kédu kontinualné rostly aZ do 16. listopadu. Uto¢nici jej opét
sirili v tzv. dropperech, cozZ jsou také skodlivé kédy, které vyuzivaji jako dorucovaci obalky. Hlavni
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malware je pak tézsi odhalit.

,JiZz pred mésicem jsme varovali pred nebezpecnou verzi aktualizace pro prohlize¢ Chrome, a také v
listopadu vyuzili utocnici tuto zastérku k tomu, aby skryli malware Spy.Banker.DOK a my si ho
nepozorovaneé stahli do zarizeni,” rika Martin Jirkal, vedouci analytického tymu v prazské pobocce
spole¢nosti ESET. ,V tomto piipadé bylo hlavnim cilem Gtoénikd v listopadu Spanélsko. Vzorky
malwaru jsme ale prakticky pozorovali po celém evropském prostoru. Jako Spionazni malware ma
Spy.Banker.DOK radu charakteristickych vlastnosti, o kterych by méli uzivatelé a uzivatelky védét:
dokéaze ¢ist SMS zpravy ¢i je dokonce posilat, nahravat hovory nebo porizovat fotografie. Jakmile se
dostane do telefonu, ziska také plny pristup k nasim souboriim. Muze dokonce instalovat bez naseho
védomi dalsi aplikace a nahravat uzivatelskou obrazovku. Rizikem muze byt predevsim pro bankovni
aplikace,” dodava Jirkal.

V listopadu se do popredi pravidelné statistiky vratil adware Andreed. Kyberbezpecnostni experti na
néj pravidelné upozoriuji v souvislosti s prazdninami a svéatky. Uto¢nici jej $iff pfedevsim
prostrednictvim ruznych mobilnich her a z této podstaty jsou jeho cilem uzivatelé a uzivatelky vSech
vekovych kategorii.

,V listopadu jsme nejvice pripad adwaru Andreed zachytili v Nizozemsku, Ceské republice a
Némecku. Vice zastoupeny je ale také napriklad v Polsku,” vysvétluje Jirkal. ,Zajimavosti tohoto
Skodlivého kodu je to, Ze jej vétSina uzivatell a uzivatelek ani nepovazuje za $kodlivy. Adware ma
vétSinou negativni vliv hlavné na vykon zarizeni a obtézuje néas agresivnimi vyskakujicimi okny. Co
mozna ale nékteri uzivatelé a uzivatelky nevédi, je to, ze nékteré typy adwaru dokazou sledovat nasi
¢innost pri prohlizeni internetu a sekundarné stahovat daleko zavaznéjsi skodlivé kody,” varuje
Jirkal.

Adware Andreed utocnici v listopadu schovavali pod falesné verze her GTA San Andreas a Survival:
Across The Ocean.



Tretim nejéastéjsim skodlivym kédem byl v listopadu dropper Agent.NAV. Uto¢nici jeho
prostrednictvim Sirili bankovniho trojského koné Mamont. Nejvice v ohrozeni byli v listopadu
uZivatelé a uZivatelky v Némecku, Itlii a Spanélsku, v péti procentech véech zachycenych ttokd cilil
ale také na Ceskou republiku.

,V pripadé trojského koné Mamont mizeme opét dobre vidét, jak Gtocnici prizpusobuji své kampané
nadchéazejicim Vanocum. Jesté v rijnu jsme totiz tuto kybernetickou hrozbu nezachytili. Jeho
poznavacim znakem je ta skuteCnost, ze se nejCastéji $iri jako ruzné faleSné verze volnocasovych
aplikaci - televiznich stanic, néstroji pro modifikace obrazkl, riznych her nebo jako fale$na verze
aplikace Spotify. Jakmile stAhneme a spustime trojského koné Mamont, zaméri se na nase
prihlasovaci udaje do bankovnictvi. Rad bych na tomto misté proto doporucil par jednoduchych
pravidel, které pomohou, zvlast pred Vanoci, zamezit zbytecnym kradezim nasich penéz. Ve zpravach
od neznamych odesilatela opravdu nikdy neklikejte na odkazy a nestahujte aplikace odjinud nez z
oficialniho obchodu pro platformu Android, Google Play. Pokud nékde totiz narazite na néjakou
skvélou aplikaci se sluzbami zdarma, i kdyz jsou standardné placené, vzdy by vas mélo zarazit, ze
tady néco nehraje,” radi Martin Jirkal z ESETu.

Uz jen do 31. prosince 2025 nabizi spolecnost ESET sva reSeni v akci 3za2. Zékaznici z rad
domacnosti i firem maji moznost ziskat trileté predplatné za cenu dvou let. Vice informaci o
kampani, vCetné seznamu konkrétnich reSeni a podrobnych podminek, najdete na webovych
strankach spolecnosti ESET.

Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpec¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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