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CESNET uspésné otestoval kombinaci QKD a postkvantové kryptografie na provozni trase v
Praze.

Pracovnici sdruzeni CESNET ovérili v ramci projektu NESPOQ, Ze kvantova distribuce klicu
(QKD) a postkvantova kryptografie (PQC) mohou spolehlivé chranit datové prenosy na
100Gb/s provozni lince v realném sitovém prostredi. Na provozni trase dlouhé 9,1 km mezi
laboratori CESNET TLH a prazskou DC Tower prokazali, Zze kombinace QKD systému IDQ
Clavis3 a sifrovacich jednotek vyvinutych na Vysokém uceni technickém v Brné (VUT)
dokaze zajistit bezpecny prenos i u naroé¢nych multimedialnich a velkoobjemovych dat.

Hlavnim cilem testovani bylo demonstrovat spolecné vyuziti QKD systému IDQ Clavis3 jako klicové
bezpecCnostni komponenty pro ochranu datovych linek s rychlosti az 100 Gb/s v sestavé s Sifrovacimi
jednotkami, které byly navrzeny a vyvinuty spoluresitelem projektu - Vysokym uc¢enim technickym v
Brné.

QKD a postkvantova kryptografie v realném metropolitnim prostredi

Celkova délka optické trasy v méstském prostredi ¢inila 9,1 km. Vzhledem k tomu, Ze kvantovy kanal
vyzaduje obvykle vyhrazené vlakno, bylo nezbytné sloucit existujici datovy provoz a servisni kandly
QKD systému ve spektralni oblasti pomoci filtracni soustavy do druhého vldkna. Pouzitim filtracni
soustavy narostl vyznamneé celkovy utlum v optické trase, a to tak, Ze do prijimace dorazi pouhé 1 %
optického vykonu vysilace. Proto bylo zapotrebi pro realizaci prenosu zabezpeceného Sifrovaného
kandlu pouzit vysokorychlostni DWDM prenosovy systém Ribbon.

Ovéreni funkcnosti na béznych i multimedialnich datech

V redlném prostredi probéhla série testt ovérujicich funkcnost zabezpeceného kanalu pri prenosu
citlivych dat. Kromé verifikacniho uméle generovaného provozu byly testovany i bézné typy datovych
prenost, napriklad prenos soubort nebo 4K video stream zprostredkovany technologii Modular
Video Transmission Platform (MVTP). Pri prenosu komprimovaného 4K video streamu zabezpecenym
kanalem se pohyboval datovy tok okolo 220 Mb/s. Cely prenos probéhl zcela bezchybné pres
Sifrovany kandl, ¢imz byla ovérena stabilita reSeni i pri realném multimedidlnim zatizeni.

,Sifrdtor béhem testtl prokdzal schopnost vyuzit plnou kapacitu 100 Gb/s linky pri prenosu velkych
datovych ramcti. Redlné dosazené rychlosti byly omezeny predevsim vykonem pouzitého generdtoru
provozu, nikoliv samotnym sifrovacim systémem,” vysvétluje Ondrej HavlisS ze sdruzeni CESNET.

Vysledky: pripravenost pro praktické nasazeni

Testy v redlném provozu ukazaly, ze propojeni QKD a postkvantové kryptografie dokaze spolehlivé
zabezpecit i velmi rychlé datové prenosy. V praxi to znamena, Ze tato technologie je pripravena
chranit kritické sitové sluzby - a to i tam, kde jsou kladeny vysoké naroky na kapacitu a stabilitu.
Kombinace QKD a PQC tak predstavuje robustni a prakticky pouzitelné reseni pro sitové aplikace,
které vyzaduji nejvyssi droven zabezpeceni.
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