Siemens predstavuje novinku v synchronizaci
casu Process Bus v digitalnich rozvodnach
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Novinka PTP Grandmaster Clocks (GMC) udrzuje funkce ochran SIPROTEC 5 v provozu bez
vypadku, a to i béhem prepinani zdroje synchronizace casu.

« Technologie, kterd je aktualné predmétem patentového rizeni, eliminuje rizika vypadku u siti
kritické infrastruktury
e ZvySena kyberneticka bezpecnost diky striktnimu oddéleni procesni a stani¢ni shérnice
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Time Protocol (PTP) Grandmaster Clocks (GMC). Jde o reSeni, které zajiStuje odolnou a bezchybnou
synchronizaci ¢asu pro digitalni rozvodny, chrani kritické ochranné funkce pred vypadky, brani
vnéj$im rusivym vlivim a posiluje kybernetickou bezpec¢nost pro vyssi spolehlivost sité.

V dnesnich digitalnich elektrickych sitich je presnd synchronizace ¢asu zésadni pro ochranné
systémy. Zatimco mnoho aplikaci vyzaduje globalné presné casové signaly, vzorkované hodnoty v
procesnich sbérnicich zavisi predevsim na konzistentni lokalni presnosti, nikoli na externich
globalnich zdrojich.

Reseni Siemens oddéluje synchronizaci vzork{l (Process bus Sampled Values) od globalni
synchronizace ¢asu pomoci specializovanych internich zdroju. Zarizeni Siprotec 5 s integrovanymi
PTP Grandmaster Clocks dle standardu IEEE 1588v2/PTP pracuji nezavisle na signalech z globalnich
navigacnich satelitnich systému GNSS. Misto toho vyuzivaji interni oscilatory jako referenci pro
presnou synchronizaci.

»Tato technologie primo resi jednu z nejkriti¢téjsich zranitelnosti digitalnich rozvoden,” uvedla
Onyeche Tifase, viceprezidentka pro rizeni zivotniho cyklu produktt Siemens Smart Infrastructure.
»Zajisténim dostupnosti ochrannych funkci pri jakékoli zméné zdroje Casu a izolaci Process bus sité
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energetické systémy.”

Technologie Seamless PTP grandmaster changeover (aktualné probiha patentové rizeni) zabudovana
v zarizenich Siprotec 5 zajistuje, ze pri navratu primarnich hodin se nejprve sladi s aktivnimi
zéloznimi hodinami, nez prevezmou svou roli. To zabrani skokim ¢asové zakladny pri prepinani a
ochranné funkce soucasné zustévaji nepretrzité dostupné.

Specializovana synchronizace umoznuje procesnim sbérnicim v digitalnich rozvodnach pracovat
autonomneé bez pristupu k externimu zdroji ¢asu, coz vyrazné zvysSuje kybernetickou bezpecnost diky
izolaci procesni shérnice od stani¢ni.

Tradic¢ni architektury digitalnich rozvoden spoléhaji na redundantni GNSS grandmaster hodiny,
které jsou i pres redundanci zranitelné vici ruseni signalu GNSS (napr. slunecni boure, imyslné
ruseni ¢i spoofing). Tyto poruchy mohou zpusobit skoky Casové zakladny, nutit jednotky k
resynchronizaci, docasné vypnout ochranné funkce a vést k faleSnym vypnutim, ¢i zbytecnému
vyrazeni zarizeni z provozu. Nové reseni Siemens tato rizika eliminuje a zajiStuje nepreruseny,
bezpecny provoz.
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