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Kriminalisté z NCTEKK spolecné s Ceskymi i zahrani¢cnimi kolegy objasnili mimoradné
rozsahlou trestnou ¢innost z oblasti kybernetické kriminality. V ramci operaci OCTOPUS a
CONNECT ukoncili ¢cinnost ctyr call center na Ukrajiné. V prvnim pripadé se jednalo o
podvodné investice, v pripadé druhém o podvodné telefonaty, pri kterych se zloc¢inci
vydavali za policisty a pod legendou napadeného bankovniho uctu okradali své obéti o
vysoké financni castky.

Mezinarodni operace OCTOPUS: Rozbiti zlocinecké skupiny na Ukrajineé
Dalsi uspésny zasah na Ukrajiné ochrani penize Evropani

Néarodni centrala proti terorismu, extremismu a kybernetické kriminalité (NCTEKK) ve spolupraci s
ukrajinskou tajnou sluzbou SBU a Narodni policii Ukrajiny uspésné rozbila rozsahlou zloCineckou
skupinu nabizejici podvodné investice obétem z Ceské republiky a dal$ich statl Evropské unie.

Operace "OCTOPUS" vedla k zadrzeni 17 osob a zajisténi rozsahlého diikazniho materiélu.
Mezinarodni vySetrovani odhalilo a pozastavilo ¢innost podvodného call centra v Kyjeve, jehoz
zaméstnanci 14kali na investice a ziskavali finanéni prosttedky ob¢anti Ceské republiky a dal$ich
statl Evropské unie. Clenové této organizované zlo¢inecké skupiny vytvorili napodobeniny webovych
stranek, které svym vzhledem zcela odpovidaly skute¢nym investicnim platformam. Pro vétsi
autenticitu vybudovali sit reklam s faleSnymi recenzemi a komentéri, slibujicimi obrovskeé zisky z
investic. Organizatorem trestné cinnosti byl 31lety rodék z Donécké oblasti. Na konci listopadu bylo
v Kyjevé provedeno 19 prohlidek, pti kterych byly zajiStény informace o podvodné ¢innosti, CRM
systémy, osobni udaje obéti, pocitacové vybaveni, mobilni telefony, zdznamy o odvodech a znacné
mnozstvi penéz priblizné 33 000 000 K¢ (v riznych ménach).

Doposud 138 obétem podvodnici zpusobili $kodu 43 000 000 K¢. VySe $kody a pocet poskozenych
bude pravdépodobné mnohem vyssi. Predpokladame, ze pocet poskozenych muze byt az nékolik
tisic, a to jak v CR, tak i v dal$ich statech EU i mimo ni.

Na vSechny ¢leny organizované skupiny byla na Ukrajiné uvalena vazba. Pripad koordinoval Eurojust
prostrednictvim spole¢ného vySetfovaciho tymu (JIT) mezi CR a Ukrajinou. V Ceské republice
dozoruje pripad Okresni statni zastupitelstvi ve Svitavach.

Mezinarodni operace CONNECT

Po ro¢nim intenzivnim vySetrovani skoncila ¢innost tfi call center, kterd pripravila ceské obc¢any o
stovky milionu korun. Pred rokem jsme verejnost poprvé varovali pred zacinajici masivni vinou
telefonatt, pri kterych se podvodnici vydavali za policisty a pod legendou napadeného bankovniho
uctu okradali své obéti o vysoké finanéni Castky. V minulém tydnu byla tato call centra zlikvidovana.
Vyreseni takového pripadu v rekordnim ¢ase by nebylo mozné bez skvélé mezinarodni spoluprace.

Kriminalisté NCTEKK se zahrani¢nimi partnery z Ukrajiny, Litvy a LotySska v ramci spole¢ného
vysSetrovaciho tymu koordinovaného Eurojustem, rozbili mezindrodni organizovanou zlocineckou
skupinu provozujici hned tri call center na Ukrajiné. ZajiSténo bylo zna¢né mnozstvi faleSnych
prukazu policistt a bankovnich uredniku, vice nez tfi stovky notebooku, pres 300 mobilnich telefont,
velké mnozstvi elektronickych dukazu, 21 vozidel, nemovitosti, finan¢ni hotovost i zbrané. Se vSemi
zajisténymi hodnotami se pocita na vyporadani Skody smérem k poSkozenym.



Po rozbiti dalsi takové organizované skupiny nabizime vhled do jejiho fungovani. Call centra v
Kyjevé, Ivano-Frankivsku a Dnipru fungovala sofistikovanéa organizace zahrnujici hierarchii vCetné
rozdéleni tikolu a odpovédnosti. Organizatori provérovali své ,zaméstnance” na polygrafu (detektoru
17i) s cilem zjistit jejich moznou vazbu na organy ¢inné v trestnim rizeni. Pro ty, kteri volali, byla
vyplécena cast

vynosu ve formé procentualniho podilu (zpravidla 3,5 % az 7 %) ihned po dokonc¢eni podvodu. V call
centru platila prisna pravidla. Pri jejich poruseni dochézelo k fyzickym trestim. Jednim z pravidel byl
napiiklad zdkaz pouzivani soukromych telefonti. Kriminalisté NCTEKK disponuji informacemi o smrti
jednoho z Cechl, aviak okolnosti a pri¢ina smrti je pfedmétem dal$iho provéfovani.

Dalsi slozkou odménovani byl specialni bonus, kterym organizatori vZzdy na konci tydne odménovali
»navolavace”. Principem kola Stésti bylo motivovat a udrzovat jejich loajalitu. Pokud za tyden Cinil
vynos z podvodnych telefonatli jednoho pracovnika napriklad 100 000 EUR, mél obdrzet 1000 EUR.
V pripadé ,vydélku“ 250 000 EUR - zanovni auto, a 500 000 EUR- byt v Kyjevé. Redlné vsak
organizatori vyplaceli pouze prvni variantu a zadny z “navolavac¢u” neobdrzel slibovanou vyhru.

Pred témito podvodnymi telefonaty, pri kterych podvodnici vydavaji za bankére, ¢i policisty varujeme
pravidelné. Utoky jsou stéle vice sofistikované, hlavni organizatori ¢asto podvodné call centra stéhuji
a prijimaji opatreni, ktera maji zabranit jejich odhaleni. Bohuzel béZnou praxi se stalo presouvani
takovych call center do blizkosti frontové linie ve snaze odradit organy vymahajici pravo v takovych
mistech zasahovat.

NCTEKK timto vyzyva verejnost:

* V pripadé, ze nékdo disponuje nahravkou, ktera odpovida tomuto modu operandi faleSny policista/
fale$ny bankér CNB a doposud véc neoznémil, necht tak udini. Takové nahravky jsou dillezitym
materidlem pro dal$i forenzni zkoumaéni a ziskéni dikaza nejen v této trestni véci, ale i dal$ich
trestnich rizenich, ve kterych jsou provérovany osoby z rad Ceskych ,navolavaci”.

* Vénovat pozornost preventivnim doporuc¢enim Policie CR, ktera nikdy nevyZaduje prevody penéz
ani vybér hotovosti, CNB nikdy neprovadi telefonické ovéfovani uétl. Pokud si nejste jisti, hovor
vzdy ukondete a kontaktujte svou banku ¢i Policii CR
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