Kvantova bezpecnost na dosah: CESNET
otestoval novou generaci Sifrovani dat
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Bezpecna komunikace mezi pocitaci je zakladem dnesniho digitalniho svéta. S prichodem
kvantovych pocitacu, které mohou prolomit soucasné Sifrovaci metody, je proto nezbytné
hledat nové zpusoby ochrany dat. Jednim z nich je kvantova distribuce klicu (QKD) -
technologie vyuzivajici zakonitosti kvantové fyziky k naprosto spolehlivé vyméné
sifrovacich klicu.

Méreni v laboratori optickych siti CESNET potvrdilo, ze kvantovou distribuci kli¢u Ize zaclenit i do
béznych vysokorychlostnich optickych siti bez samostatného vlakna. To je klicovy krok k zajisténi
bezpecné komunikace v dobé rozvoje kvantovych technologii.

Testovani probihalo v ramci mezinarodniho projektu SEQRET (Secure and Industrialized Quantum
Key Distribution for European Telecom Networks). CESNET se zaméril na ovéreni systému CV-QKD
(Continuous Variable Quantum Key Distribution), ktery vyviji némecké spole¢nost KEEQuant. Cilem
bylo provérit, zda muze tato technologie fungovat spolecné s béznymi datovymi prenosy v optickych
sitich vyuzivajicich DWDM - technologii, kterd umoznuje prenaset vice datovych kanala soucasné po
jednom vlakné. Pri zkousSce integrace QKD odbornici vyuzili také SDN DWDM Flex ROADM z rodiny
CzechLight, tedy softwarové rizené optické zarizeni vyvinuté ve sdruzeni CESNET pro flexibilni
smérovani vice kanalia v DWDM siti.

Na ovéreni se podilela také americkd spolecnost Ribbon, ktera poskytla Sifrovaci kartu s prenosovou
rychlosti 400 Gbit/s. Sifrovaci karta byla propojena se systémem CV-QKD a rozsifena o Key
Management System (také od spole¢nosti KEEQuant) pro spravu kvantové generovanych klica.
Celou konfiguraci potvrdil zivy Sifrovany videoprenos, ktery prokazal stabilitu a spolehlivou
spolupraci vSech casti systému.

Kvantové bezpecné Sifrovani, které zahrnuje i technologii QKD, vyuZziva principy kvantové fyziky k
bezpecné vyméné Sifrovacich klicl a ochrané prenosu dat. Systém tak umoznuje detekovat jakykoli
pokus o odposlech nebo zasah do prenosu dat. V budoucnu tak muze zajistit bezpe¢ny prenos
citlivych informaci.

Mezinarodni projekt SEQRET je financovan z programu Digital Europe a sdruzuje partnery z
nékolika evropskych zemi, kteri spolecné pracuji na vybudovani kvantové odolné komunikacni
infrastruktury nové generace.
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