Varovani pred podvody spojenymi s Al
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Rumbursti kriminalisté se aktualné zabyvaji pripadem internetového podvodu, pri némz
jsou lidé lakani na zdanlivé vyhodné investice do kryptomén udajné rizené umélou
inteligenci.

Tento zpusob podvodného jednani se v posledni dobé objevuje ¢im dal ¢astéji a podvodnici nevahaji
zneuzit davérivosti lidi i modernich technologii.

Obéti jednoho z téchto podvodu se stal muz z Décinska, kterého v obdobi od listopadu do zacatku
prosince 2025 kontaktoval nezndmy volajici vydavajici se za investi¢niho poradce. Pod slibem
rychlého a vysokého vydélku presvédcil muze, aby zaslal vstupni poplatek 270 USD na zahrani¢ni
ucet. Pouhé tri dny poté mu oznamil, ze jeho ,investice” udajné prinesla zisk 360 tisic korun.

Kdyz chtél poskozeny Cast penéz vybrat, byl pozadan, aby si do mobilniho telefonu nainstaloval
specidlni aplikaci, ktera méla vyplatu umoznit. Instalaci vsak volajicimu nevédomky umoznil
vzdaleny pristup ke svému telefonu. Ten jej nasledné krok za krokem instruoval, véetné prihlaseni do
internetového bankovnictvi. BEhem této manipulace byla bez védomi poskozeného podédna zadost o
uvér 200 tisic korun, ktera nastésti nebyla schvélena.

Tim to ale neskoncilo. Podvodnik vyuzil ziskaného pristupu k zarizeni a na jméno muze zalozil
bankovni Gcet u jiné financni instituce. Prostrednictvim tohoto Gctu pak provedl nékolik transakci v
celkové hodnoté nejméné 590 tisic korun, opét bez védomi a souhlasu poskozeného. K zadné
investici ani vraceni penéz samozrejmé nedoslo. Muz proto vSe oznamil policii.

Kriminalisté zahdjili ukony trestniho rizeni pro podezreni ze spachani trestnych ¢ina podvodu a
neopravnéného pristupu k pocitaCovému systému a nosici informaci. S ohledem na zpusob provedeni
a rozsah Skody policisté predpokladaji, ze poskozenych muze byt vice. V pripadé dopadeni a
prokazani viny hrozi pachateli trest odnéti svobody aZ na pét let.

Budte maximalné opatrni pri jakychkoli nabidkach investic pres telefon ¢i internet. Pokud mate
podezreni, zZe jste se stali obéti podvodu, ihned kontaktujte policii a svou banku.

Jak se podobnym podvodum vyhnout:

Nikdy neinstalujte do mobilu aplikace na zadost lidi, které neznate.
Aplikace umoznujici vzdaleny pristup daji druhé osobé plnou kontrolu nad vasim telefonem.

Nesdilejte pristup do internetového bankovnictvi a nenechte se primeét k prihlasovani pri
telefonatu.
Banky takto nepostupuji a Zddna seridzni instituce vas nebude navadét po telefonu.

Nenechte se zlakat nerealné vysokymi vynosy.
Pokud nékdo slibuje obrovské zisky béhem par dni, témér jisté jde o podvod.

Provérujte si kazdou platformu i osobu, ktera se vam ozve.
Nedohledatelné kontakty, nejasné pozadi firmy nebo tlak na rychlé jednani jsou jasné varovné
signaly.



Pokud mate podezreni, ze néco neni v poradku, ihned kontaktujte svou banku a policii
Rychlé nahlaseni podezreni na podvod zvysuje Sanci na zablokovani transakci a omezeni Skod.

Décin 8. prosince 2025
por. Bc. EliSka Kubickova
Oddéleni tisku a prevence
KRP Usteckého kraje

http://policie.gov.cz/clanek/varovani-pred-podvody-spojenymi-s-ai-investicemi.aspx



http://policie.gov.cz/clanek/varovani-pred-podvody-spojenymi-s-ai-investicemi.aspx

