Jaké je tajemstvi spolehliveho a bezpecného
cloudového reseni?
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"Ziskat skutec¢nou kontrolu nad cloudovymi resenimi, ktera casto operuji velmi daleko,
muze byt velmi slozité. Proto jsme v CRA vybudovali osobni, lokalni cloud, kde na prvnim
misté stoji nas klient. Zaru¢ujeme, ze veskeré vase informace ztistanou bezpecné v Ceské
republice, v souladu s nasim zavazkem k naprosté transparentnosti a bez skrytych
poplatku. Zaroven nabizime kompletni technologické zazemi - od vlastnich datovych
center, pres internetové pripojeni az po spickovou kybernetickou bezpecnost. U nas ziskate
nejen spolehlivou technologii, ale hlavné individualni pristup a jistotu, ze vSechna vase
kriticka data jsou v dobrych rukou, blizko domova." Petr Ren¢, Product manager, cloud
services

"Ziskat skutecnou kontrolu nad cloudovymi resenimi, kterd casto operuji velmi daleko, muze byt
velmi slozité. Proto jsme v CRA vybudovali osobni, lokdlni cloud, kde na prvnim misté stoji nds klient.

Zaruéujeme, Ze veskeré vase informace ztistanou bezpecné v Ceské republice, v souladu s nasim
zdvazkem k naprosté transparentnosti a bez skrytych poplatkii. Zaroveri nabizime kompletni
technologické zdzemi - od vlastnich datovych center, pres internetové pripojeni az po Spickovou
kybernetickou bezpecnost. U nds ziskdte nejen spolehlivou technologii, ale hlavné individudlni
pristup a jistotu, Ze vsechna vase kritickd data jsou v dobrych rukou, blizko domova."

Petr Renc, Product manager, cloud services

Stabilni zédkladna pro vase data. Zajistime kliCové oblasti infrastruktury, tak se muzete soustredit na
rozvoj vaseho podnikani.

CRA Managed Services - vase IT, naSe starost

Managed Services (MSP) predstavuji strategické partnerstvi, kde my v CRA prebirdme komplexni
odpovédnost za spravu, udrzbu a optimalizaci definovanych ¢asti IT infrastruktury. Cilem je zajistit
nepretrzity, bezpe¢ny a efektivni provoz kritickych systému, minimalizovat rizika, garantovat
dohodnutou uroven sluzeb (SLA) a uvolnit interni IT zdroje pro strategické obchodni aktivity. Tato
sluzba je orientovana na proaktivni feSeni problému, nikoli pouze na reaktivni odstranovani havarii.

Klicové oblasti expertni spravy (CRA Managed Services):

e Komplexni sprava OS a DB prostredi: Zajistujeme bezpecny, stabilni a Skalovatelny provoz
operacnich systému (Linux - Debian, RedHat, Suse, Windows Server) a databazovych
prostredi.

e Aktivni patch management a aktualizace: Provadime rizeni spravy aktualizaci, kontrolu
dostupnosti patchu a opravnych balikt vyrobce pro OS, virtualiza¢ni prostredi i zalohovaci
systémy.

e Virtualizace a vysoka dostupnost (HA): Sprava virtualizaCnich platforem (Hyper-V,
VMware, Nutanix AHV, Proxmox). Cilem je zajisténi spolehlivého a bezpecného provozu
vCetné nastaveni vysoké dostupnosti (HA, failover cluster).

o Zabezpeceni a audity: Implementujeme bezpecnostni opatreni a provadime pravidelné
audity bezpecnosti v souladu s platnymi standardy dodavatele.



e Monitorovani, optimalizace a reseni incidentu: Zajistujeme monitoring vykonu (CPU,
RAM, I/0) a reSeni incidenti, s cilem udrzet stabilitu systému. Monitoring se tyka serveru,
VM i celych clusteru.

e Sprava zalohovani a DRP: ZajiStujeme navrh, konfiguraci a kontrolu zalohovacich reSeni
(napr. Veeam Backup & replication, Proxmox Backup Server) s durazem na obnovitelnost
dat. Zahrnuje také spravu uloziste, véetné Veeam Cloud Connect s moznosti Immutability.

e Dedikovany Technical Account Manager (TAM): TAM slouzi jako klicovy kontakt pro
koordinaci, planovani strategie, eskalaci a monitoring stavu plnéni SLA.

Chci zjistit vice o0 Managed Services

CRA Privatni virtualizace - zaklad bezpecného a vykonného
cloudu

Virtualizace je zakladnim stavebnim kamenem moderniho privatniho cloudu, ktery oddéluje
software (virtudlni stroje a aplikace) od fyzického hardwaru. V kontextu privatniho cloudu vam
Managed Services poskytuji plnou kontrolu, izolaci a dedikované zdroje. Nase sluzby se zaméruji na
spravu, optimalizaci a zabezpeceni téchto virtualizacnich platforem, ¢imz zajistujeme spolehlivy
a vykonny provoz Vasi infrastruktury.

Platformy spravované v ramci privatniho cloudu:

Nabizime komplexni spravu klicovych virtualizacnich platforem s durazem na vysokou dostupnost
(HA), vykon a pravidelny patch management.

1. Proxmox Virtual Environment (VE)

« Kompletni sprava: Instalace, konfigurace clusteru i single node prostredi, sprava virtualnich
stroju a kontejneru.

 Vysoka dostupnost: Nastaveni HA a failoveru a sprava pokrocilych ulozist (ZFS, Ceph,
iSCSI).

» Migrace a Bezpecnost: Plna podpora migraci VM z architektur jako VMware nebo Hyper-V,
sprava pristupovych prav (Proxmox ACL) a integrace s LDAP/AD a MFA.

2. VMware vSphere

» VCFaaS a Dedikace: Moznost vyuziti VMware Cloud Foundation as a Service (VCFaaS),
které poskytuje dedikované hypervisory a single-tenantni vCenter Server pro maximalni
izolaci.

« Kli¢ové funkce: Konfigurace a sprava hostitelil ESXi a vCenter, nastaveni pokrocilych funkci
jako HA (High Availability), DRS a vMotion.

« Udrzba a Monitoring: Pfipojeni sdileného tloZi$té (vSAN, iSCSI, FC) a pravidelny patch
management a aktualizace prostredi.

3. Microsoft Hyper-V

Cilem spravy Hyper-V je zajistit spolehlivy a bezpe¢ny provoz virtualizacni infrastruktury s durazem
na Windows ekosystém.

Chci védét vice o privatni virtualizaci



Jak zalohovani a archivace chrani vase podnikani?

Zalohovani a archivace nejsou jen technické ukony, ale zakladni pilire Disaster Recovery (DR) a
splnéni legislativnich i regulac¢nich pozadavku. Zalohovani je nezbytné pro rychlou obnovu
provozu po incidentech (selhdni hardwaru, softwarové chyby, ransomwarové utoky), minimalizujici
ztratu dat a dobu odstavky (RTO/RPO cile). Archivace naopak slouzi k dlouhodobému, bezpecnému
a nakladoveé efektivnimu uchovavani dat, ktera jiz nejsou aktivné pouzivana, ale musi byt dostupna
pro historické, pravni nebo auditni ucely.

Klicové aspekty spravné ochrany dat:
Zalohovani dat a systému

Zalohovani znamena tvorbu kopie kritickych dat a systému pro moznost jejich rychlé obnovy. Cilem
je definovat a dodrzovat cile RPO (Recovery Point Objective) a RTO (Recovery Time Objective).

Nase sluzby zahrnuji:

e Sprava zalohovacich reseni

* Zajisténi obnovitelnosti: Kontrola zaloh kritickych systému a aplikaci a pravidelné
testy obnovy

» Bezpecnost zaloh

¢ Definice politik

Archivace dat

politik.
Nase sluzby zahrnuji:

* Archivace logu a auditnich zaznamu

» Konfigurace retence zaloh

¢ Optimalizace ulozisté pro dlouhodobé uchovani
 Sprava technické dokumentace

Disaster Recovery (DR)

Plan a proces obnovy IT infrastruktury po rozsahlé havarii. Nase sluzby prispivaji k DR predevsim v
téchto oblastech:

e Navrh DR

¢ Obnova v DR scénarich
¢ Replikace dat pro DR

* DR testovani

Chci védét vice o zalohovani a archivaci

CRA predstavuje nejvétsiho domaciho poskytovatele cloudovych feSeni na izemi Ceské
republiky. ZajiStujeme a doddvame spolehlivou a zabezpecenou informacni a komunikacni
infrastrukturu, véetné sluzeb datovych center. Nabizime kompletni portfolio cloudovych,
datovych, prenosovych, medialnich a streamovacich sluzeb.



Jsme duvéryhodnym partnerem, na jehoz sluzby se spoléha i kriticka statni infrastruktura.
Prioritou a nedilnou soucasti vSech nasich reseni je kyberneticka bezpecnost, kterou vhimame
jako klicovou odpovédnost a vyznamnou pridanou hodnotu.

http://www.cra.cz/tiskove-centrum/cloud/jake-je-tajemstvi-spolehliveho-a-bezpecneho-cloudoveho-res
eni
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