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Hrozby pro macOS: Uto¢nikam se Sirfeni
malwaru pomahaji legitimni reklamni
nastroje

12.11:2025 - Lucte Mudrékovs, Vitézsav Pelc | ESET software

Podle posledni statistiky kybernetickych hrozeb pro platformu macOS to zatim vypada, ze
dlouhodobou prevahu adwaru Pirrit postupné zméni daleko zavaznéjsi infostealer
PSW.Agent, jehoz detekce se za treti Ctvrtleti letosniho roku prehouply jiz pres 27 %
zachycenych pripadi. Vyplyva to z detekénich dat spole¢nosti ESET pro Cesko a Slovensko
za obdobi od cervence do zari 2025. Nejen v pripadé tohoto skodlivého kddu utocnici
vyuzivaji reklamni systém spolecnosti Google. Pomoci reklam totiz lakaji i na stazeni
downloaderu Adload, ktery byl ve sledovaném obdobi rovnéz nezanedbatelnym rizikem v
nasem regionu.

Ve tretim Ctvrtleti letosSniho roku nadale rostl pocet detekci infostealeru PSW.Agent. Ten je zatim
nejvyraznéjsSim skodlivym kodem na platformé macOS v letoSnim roce a nechava za sebou i
nechvalné prosluly adware Pirrit, ktery je hrozbou pro uzivatele a uzivatelky poc¢itacu od Apple v
nasem regionu jiz nékolik poslednich let.

LInfostealer PSW.Agent, ktery je zndm i pod jménem Atmos Stealer ¢i AMOS, déla presné to, co jemu
podobné Skodlivé kody urcené ke kradezi osobnich udaju - rizikem je pro hesla a uzivatelska data v
zarizeni, kterd jeho prostrednictvim Utocnici napadnou. Specialitou tohoto malwaru jsou ale jesté i
data kolem kryptoménovych Uctl a penézenek, napriklad sluzeb Electrum, Binance ¢i Exodus. A
protoZe jeden z nasich leto$nich prizkumt potvrdil, Ze 1idé v Cesku maji zajmen o ndkup kryptomén,
nemusi se tak jednat o riziko jen pro uzkou skupinu lidi,“ rika Jiri Kropac, vedouci vyzkumné pobocky
spolecnosti ESET v Brné.

Utoénici pti $ifeni infostealeru PSW.Agent vyuZivaji legitimné vypadajici reklamy v reklamnim
systému Google. Pokud ¢lovék na reklamu klikne, je presmérovan na webovou stranku a vyzvan ke
stazeni néjaké aplikace. Jedna se ale pouze o jeji podvodnou verzi, ktera ukryva skodlivy kéd. V
minulosti jsme se tak mohli setkat napriklad s faleSnymi verzemi aplikaci pro online meetingy a
konference Zoom ¢i Microsoft Teams.

,Uzivatelim a uzivatelkdm bych doporucoval vénovat velkou pozornost komunikaci na internetu, a to
nejen té piichozi po e-mailu ¢i pies komunikaéni platformy, ale pravé i té marketingové. Siteni
infostealeru mohou utoCnici podporit i zdarilym pribéhem, ktery nds ma presvédcit na néco kliknout
nebo néco stdhnout. Je to bézna praxe, kterou pozorujeme i v pripadé kyberhrozeb pro dalsi operacni
systémy nejen v Ceské republice. Infostealery jiz patti k v4Zznéj$im hrozbdm, proto je urcité na misté
zvazit i pro pocitace s platformou macOS profesionalni ochranu v podobé bezpec¢nostniho programu.
Nejen, ze dokaze chranit vase data pred Skodlivymi kody, rozpozna ale napriklad i podvodné
aplikace, odkazy a webové stranky,” dodava Kropac.

Za obdobi od cervence do zari 2025 vénovali bezpec¢nostni experti pozornost také skodlivému kddu
Downloader.Adload. I v tomto pripadé vsadili Gtocnici na techniky socidlniho inzenyrstvi a spolu s
vyuzitim malvertisingu lakali své obéti pres Skodlivé Google reklamy na webové stranky, kde mély
najit rady s reSenim technickych problému na jejich zarizeni.

»Stranky s technickou podporou byly samozrejmé podvrh a byly jen zdrojem malwaru. Zdanlivé



slibovaly uzivatelum a uzivatelkdm re$eni nefunkéniho prehravani médii, problému se zvukem ¢i s
nedostatkem mista na disku. Jakmile chtéli uzivatelé stahnout a spustit soubor se slibenym resenim
anebo zadat doporuceny prikaz do prikazového radku, zahdjil se proces stahovani Skodlivého kodu.
Utoénici jich pfitom nastrazili hned nékolik a dle toho pak pachali $kodlivou akci - krade? udajt,
instalaci dal$iho, nezadouciho softwaru, zobrazovani agresivni reklamy a podobné. Uzivatelum bych
na tomto misté doporucoval obracet se vzdy pouze na oficidlni stranky s podporou pro jejich zarizeni
a zdravou skepsi v pripadé senzac¢nich reklamnich sdéleni, na ktera na internetu narazi,” rika Kropac
z ESETu.

S blokovanim nebezpec¢nych webovych stranek a Skodlivych kodl vzdy pomuze kvalitni bezpec¢nostni
software. Spole¢nost ESET nyni sva reSeni nabizi v akci 3za2 - od 1. zari do 31. prosince 2025 maji
zakaznici z rad domdcnosti i firem moznost ziskat trileté predplatné za cenu dvou let. Vice informaci
o kampani, vCetné seznamu konkrétnich reseni a podrobnych podminek, najdete na webovych
strankach spolec¢nosti ESET.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustdle se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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