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Jak zajistit bezpec¢nou digitalni komunikaci v dobé, kdy se zacinaji prosazovat kvantové
pocitace? Na tuto otazku hledali odpovédi cesti a tchajwansti odbornici béhem rijnové
vyzkumné mise na Tchaj-wanu - prvni ceské mise zamérené na postkvantovou kryptografii.
Sdruzeni CESNET na ni zastupoval Josef Vojtéch, expert na kvantovou komunikaci a
opticke site.

Cilem mise bylo posilit spolupraci v oblasti digitalni bezpecnosti a sdilet zkuSenosti s nejnovéjSimi
pristupy k ochrané sit{ a komunikace. Ceskou delegaci vedl Jan Rada z Narodniho ufadu pro
kybernetickou a informaéni bezpe¢nost (NUKIB), zapojili se i zstupci Vysokého uceni technického v
Brné a sdruzeni CESNET.

Diskuze se soustredily na vyzvy spojené s nastupem kvantovych technologii, které mohou v
budoucnu prolomit souCasné Sifrovaci metody a zasadné zménit zpusob ochrany dat. Odbornici se
vénovali tématiim postkvantové kryptografie, kvantové distribuce klice (QKD), vyuziti umélé
inteligence v kyberbezpecnosti, ochrané chytrych zarizeni i tvorbé ndrodnich strategii pro prechod
na kvantové odolné Sifrovani.

Béhem mise se CesSti experti setkali se zastupci akademické i pramyslové sféry, napriklad z Taiwan
Academic Cybersecurity Center nebo Ministerstva pro digitalni zalezitosti. Pravé QKD a
postkvantova kryptografie predstavuji klicové sméry, které mohou v budoucnu vyznamneé posilit
bezpecnost komunikace v sitich.

Mise se uskutecnila v ramci projektu ekonomicko-védecké diplomacie PROPED Ministerstva
zahrani¢nich véci CR s podporou NUKIB a agentury CzechlInvest. Oteviela nové piileZitosti pro
vyzkum i praktickou spolupréci v oblasti moderni kybernetické bezpecénosti.
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