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Narodni urad pro kybernetickou a informaéni bezpeénost Ceské republiky (NUKIB) spolu s
Reditelstvim pro signalni zpravodajstvi Australie (Australian Signals Directorate) a dalS$imi
mezinarodnimi partnery spolupodepsal sérii publikaci o zakladech moderni obranyschopné
architektury. Publikace poskytuji prehled klicovych principu bezpe¢ného navrhu
digitalnich systému, doporuceni pro strategické rozhodovani a planovani investic do
moderni IT architektury odolné vii¢i soucasnym i budoucim kybernetickym hrozbam.

Kromé NUKIB se na tvorbé a podpisu dokumentt podilely také nasledujici instituce: Kanadské
centrum pro kybernetickou bezpecnost (Canadian Centre for Cyber Security, CCCS), Narodni
centrum kybernetické bezpecnosti Nového Zélandu (National Cyber Security Centre of New
Zealand, NCSC-NZ), Tym pro reakci na kybernetické bezpecnostni incidenty Japonska (JPCERT),
Nérodni urad pro kybernetickou bezpecnost Japonska (National Cybersecurity Office, NCO), Narodni
policejni agentura Japonska (National Police Agency, NPA), Narodni zpravodajska sluzba Korejské
republiky (National Intelligence Service, NIS), Spolkovy urad pro bezpecnost informacni techniky
Némecka (Bundesamt fur Sicherheit in der Informationstechnik, BSI).

Publika¢ni série se sklada ze trf dokumentu:
Zaklady moderni obranyschopné architektury

Tento dokument predstavuje soubor zakladnich ¢innosti v oblasti bezpe¢ného designu a
architektury, které organizacim pomahaji prizptisobit se souc¢asnym i budoucim kybernetickym
hrozbam. Nabizi uceleny a logicky pristup k navrhu, budovéani, udrzbé, aktualizaci a rozvoji
digitalnich systému. Kazdy ze zékladu predstavuje organizacni cil nebo schopnost, kterd usnadnuje
efektivni prechod k architekture a technologiim na bazi tzv. zero trust.

Moderni obranyschopna architektura pro decision makery

Tato publikace poméha vedoucim pracovnikiim lépe porozumét souc¢asnému prostiedi hrozeb a
vysvétluje, jak moderni obranyschopna architektura mize organizacim pomoci branit se proti
soucasnym i nové vznikajicim hrozbam. Dokument obsahuje také klicové faktory a otazky, které by
méli rozhodujici pracovnici zvazit pred investovanim a implementaci moderni obranyschopné
architektury.

Investovani do moderni obranyschopné architektury

Tento dokument je ur¢en manazerum ICT a podnikovym architektiim. Slouzi jako podpora k tvorbé
investi¢niho planu pro moderni obranyschopnou architekturu, ktery mohou predlozit tém, kdo
rozhoduji o rozpoctu v kybernetické bezpecnosti a informacnich technologiich. Publikace umoznuje
prijemcum Cinit informovana rozhodnuti o investi¢nich prilezitostech, nedostatcich ¢i identifikovat
vhodné osoby, dovednosti a technologie.

,Tési mé, ze se NUKIB mohl podilet na této mezindrodnf iniciativé vedené australskym Reditelstvim
pro signdlni zpravodajstvi. Dané publikace jsou vysledkem tizké spoluprdce zemi, které sdili spolecny
cil - posilovat diivéryhodny a bezpecny kyberprostor. Moderni obranyschopnd architektura
predstavuje prakticky ramec pro to, jak mohou organizace uz pri navrhu svych systémiu predchazet



rizikiim a zvysit svou odolnost vii¢i stdle sofistikovanéjsim kybernetickym hrozbdm. Spolecny postup
v této oblasti je diikazem, Ze kybernetickd bezpecnost je nejen technickou, ale predevsim
strategickou a hodnotovou otdzkou,” uvedl reditel NUKIB Lukas Kintr.

Publikace o moderni obranyschopné architekture si muzete precist zde:
https://www.cyber.gov.au/business-government/secure-design/secure-by-design/modern-defensible-a
rchitecture

ublikaci-o-moderni-obran

https://mukib.gov.cz/cs/infoservis/aktuality/2325-nukib-spolupodepsal-serii-
yschopne-architekture
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