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Kybernetičtí útočníci v září nepřipravili pro uživatele a uživatelky v Evropě žádnou větší
kampaň se škodlivými kódy zaměřenými na jejich mobilní telefony. Přesto se pravidelná
statistika hrozeb pro platformu Android opět proměnila a do jejího čela tentokrát vystoupal
trojský kůň Triada. Česká republika byla osmou zemí, na kterou se zaměřil nejvíce. Hlavní
hrozbou v našem regionu ale nadále zůstává adware Andreed. V Česku jej nadále stahujeme
ve falešné verzi hry Geometry Jump. Vyplývá to z analýzy detekčních dat pro platformu
Android v zemích EU od společnosti ESET.

Září bylo na platformě Android z pohledu kybernetických hrozeb klidnějším měsícem. Do čela
pravidelné statistiky se přesunul trojský kůň Triada. Útočníci se jej snažili nadále šířit jako aplikaci či
soubor s updaty pro zobrazování videa v lepším rozlišení. Objevil se ale také jako falešná
kyberbezpečnostní aplikace.

Počet detekcí trojského koně SparkKitty naopak v září klesl a v České republice se podařilo infekce
tímto škodlivým kódem udržet na minimu případů. Nejvíce se objevoval v Polsku a v podobě falešné
aplikace pro sledování kryptoměnových burz.

„Trojský kůň Triada zobrazuje především nevyžádanou reklamu a spam, podobně jako adware
Andreed. Opět bych ale na tomto místě rád zopakoval, že ačkoli se adware tváří na první pohled
neškodně, může být prostředníkem pro závažnější škodlivé kódy a přímým rizikem pro naše
soukromí na internetu,“ říká Martin Jirkal, vedoucí analytického týmu v pražské pobočce společnosti
ESET. „Trojský kůň Triada v září nejvíce potrápil uživatele a uživatelky ve Španělsku, Francii a
Polsku. Česká republika byla v pořadí osmou nejvíce postiženou zemí. I když jsme byli na jednu
stranu ušetřeni kampaní tohoto trojského koně, vynahradil nám to adware Andreed – Česko je totiž
druhou zemí, a to hned po Polsku, na kterou se zaměřuje nejčastěji. V jeho případě se útočníci stále
spoléhají na svět mobilních her, které nejen v případě českých uživatelů a uživatelek pořád fungují
jako návnada na stažení škodlivého kódu,“ dodává Jirkal.

Útočníci v září šířili adware Andreed opět v podobě falešné verze mobilní hry „Geometry Jump“.
Objevil se ale i případ, kdy se tento škodlivý kód ukrýval v herní modifikaci pro hru „Teen Titans GO!
Figure“, která slibovala uživatelům možnost odemknout odměny ve hře.

„Adware může sbírat naše osobní údaje, které útočníkům slouží například k přípravě dalších útoků, a
může být prostředníkem i různých podvodných nabídek. Určitě je něčím, co ve svém zařízení mít
nechcete a nejlepší je se mu vyhnout již na začátku, protože běžný uživatel jej většinou hned v
zařízení neodhalí a on tam zatím může páchat škodlivé aktivity,“ říká Jirkal a pokračuje:
„Doporučoval bych si před samotným stažením položit otázku, zda danou aplikaci či hru vůbec
člověk potřebuje a opravdu ji využije. Také bych určitě ještě před stažením věnoval pozornost
recenzím nejen v obchodě s aplikacemi, ale i na dalších ověřených stránkách s uživatelskými
recenzemi. A pokud se i přesto rozhodneme aplikaci stáhnout, určitě bychom to měli vždy udělat
pouze prostřednictvím oficiálních obchodů s aplikacemi a vyvarovat se méně známých obchodů nebo
veřejných uložišť.“



V případě, že na vašem zařízení najednou vyskakuje velké množství reklamních oken, která jdou jen
velmi těžko zavřít, změnilo se nastavení aplikace, zařízení se často zasekává či nemá obvyklý výkon,
je vhodné zbystřit, protože se může jednat právě o adware.

Nejen před adwarem, ale také před dalšími závažnými typy škodlivých kódů či nechtěnými
aplikacemi a nebezpečnými webovými stránkami vás pak ochrání kvalitní bezpečnostní software.
Společnost ESET nyní svá řešení nabízí v akci 3za2 – od 1. září do 31. prosince 2025 mají zákazníci z
řad domácností i firem možnost získat tříleté předplatné za cenu dvou let. Více informací o kampani,
včetně seznamu konkrétních řešení a podrobných podmínek, najdete na webových stránkách
společnosti ESET.

Uživatelé řešení ESET jsou před výše uvedenými typy hrozeb automaticky chráněni.

Společnost ESET®, která byla založena v Evropě, je předním dodavatelem řešení kybernetické
bezpečnosti s pobočkami po celém světě. Poskytuje špičková řešení digitální bezpečnosti, která
pomáhají předcházet útokům ještě před jejich vznikem. ESET kombinuje technologie umělé
inteligence (AI) a lidskou odbornost, čímž pomáhá předejít nově vznikajícím globálním
kybernetickým hrozbám, ať již známým či dosud neznámým. Poskytuje zabezpečení pro firmy,
kritickou infrastrukturu a jednotlivce. Ať už jde o ochranu koncových zařízení, cloudu nebo mobilních
zařízení, řešení a služby společnosti ESET, které využívají technologie umělé inteligence a kladou
důraz na cloudové prostředí, zůstávají vysoce efektivní s minimálními nároky na uživatele.

Technologie ESET jsou vyvíjeny v EU a zahrnují robustní systém detekce a reakce, ultra-bezpečné
šifrování a multifaktorovou autentizaci. S nepřetržitou obranou v reálném čase a silnou místní
podporou udržuje ESET uživatele v bezpečí a firmy v chodu bez narušení jejich provozu. Neustále se
vyvíjející digitální prostředí vyžaduje progresivní přístup k bezpečnosti. Jen v České republice
nalezneme tři výzkumná a vývojová centra společnosti, a to v Praze, Jablonci nad Nisou a Brně.
Výzkumné pobočky po celém světě podporují aktivity společnosti v rámci Threat Intelligence, stejně
jako její silná globální síť partnerů.

Více informací o trendech v kyberbezpečnosti pro širokou veřejnost naleznete například v online
magazínu Dvojklik.cz nebo v online magazínu o IT bezpečnosti pro firmy Digital Security Guide.
Nejčastějším rizikům pro děti na internetu se věnuje iniciativa Safer Kids Online, která má za cíl
pomoci nejen jejich rodičům, ale také například učitelům či vychovatelům zorientovat se v
nástrahách digitálního světa.

Vysvětlení aktuálních kyberbezpečnostních pojmů a trendů najdete dále na stránkách Slovníku
ESET, v podcastu RESET a na našich sociálních sítích Facebook, Instagram, LinkedIn a X.
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