V zari jsme si skodlivy kod do telefonu
nejcasteéji stahovali ve faleSné verzi hry
Geometry Jump
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Kyberneticti utocnici v zari nepripravili pro uzivatele a uzivatelky v Evropé zadnou veétsi
kampan se Skodlivymi kédy zamérenymi na jejich mobilni telefony. Presto se pravidelna
statistika hrozeb pro platformu Android opét promeénila a do jejiho Cela tentokrat vystoupal
trojsky kun Triada. Ceska republika byla osmou zemi, na kterou se zaméril nejvice. Hlavni
hrozbou v nasem regionu ale nadale ziistava adware Andreed. V Cesku jej nadale stahujeme
ve falesné verzi hry Geometry Jump. Vyplyva to z analyzy detekcnich dat pro platformu
Android v zemich EU od spolecnosti ESET.

Zari bylo na platformé Android z pohledu kybernetickych hrozeb klidnéjsim mésicem. Do ¢ela
pravidelné statistiky se presunul trojsky ki Triada. Utoc¢nici se jej snazili nadéle $ifit jako aplikaci ¢i
soubor s updaty pro zobrazovani videa v lepsim rozliSeni. Objevil se ale také jako falesna
kyberbezpecnostni aplikace.

Pocet detekci trojského koné SparkKitty naopak v zafi klesl a v Ceské republice se podafilo infekce
timto Skodlivym kédem udrzet na minimu pripadi. Nejvice se objevoval v Polsku a v podobé falesné
aplikace pro sledovani kryptoménovych burz.

,Trojsky kun Triada zobrazuje predev$im nevyzadanou reklamu a spam, podobné jako adware
Andreed. Opét bych ale na tomto misté rad zopakoval, ze ackoli se adware tvari na prvni pohled
neskodné, muze byt prostrednikem pro zavaznéjsi skodlivé kédy a primym rizikem pro nase
soukromi na internetu,“ rika Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti
ESET. ,Trojsky kin Triada v zari nejvice potrépil uZivatele a uZivatelky ve Spanélsku, Francii a
Polsku. Ceska republika byla v pofadi osmou nejvice postizenou zemi. I kdyZ jsme byli na jednu
stranu uSetfeni kampani tohoto trojského koné, vynahradil ndm to adware Andreed - Cesko je totiZ
druhou zemi, a to hned po Polsku, na kterou se zaméruje nejcastéji. V jeho pripadé se utocnici stéle
spoléhaji na svét mobilnich her, které nejen v pripadé ¢eskych uzivatell a uzivatelek porad funguji
jako navnada na stazeni skodlivého kddu,“ dodava Jirkal.

Utoénici v zari $ifili adware Andreed opét v podobé fale$né verze mobilni hry ,Geometry Jump*.
Objevil se ale i pripad, kdy se tento Skodlivy kéd ukryval v herni modifikaci pro hru ,Teen Titans GO!
Figure“, ktera slibovala uzivatelum moznost odemknout odmény ve hre.

»~Adware muze sbhirat nase osobni udaje, které uto¢nikim slouzi napriklad k pripravé dal$ich utoku, a
muze byt prostfednikem i riznych podvodnych nabidek. Urcité je néc¢im, co ve svém zarizeni mit
nechcete a nejlepsi je se mu vyhnout jiz na zacatku, protoze bézny uzivatel jej vétsinou hned v
zarizeni neodhali a on tam zatim muize pachat Skodlivé aktivity,” rika Jirkal a pokracuje:
,Doporucoval bych si pred samotnym stazenim polozit otdzku, zda danou aplikaci ¢i hru viibec
recenzim nejen v obchodé s aplikacemi, ale i na dalSich ovérenych strankach s uzivatelskymi
recenzemi. A pokud se i presto rozhodneme aplikaci stahnout, urcité bychom to méli vzdy udélat
pouze prostrednictvim oficidlnich obchodu s aplikacemi a vyvarovat se méné zndmych obchodl nebo
verejnych ulozist.”



V pripadé, Ze na vaSem zarizeni najednou vyskakuje velké mnozstvi reklamnich oken, ktera jdou jen
velmi tézko zavrit, zménilo se nastaveni aplikace, zarizeni se ¢asto zasekava ¢i nema obvykly vykon,
je vhodné zbystrit, protoze se muize jednat pravé o adware.

Nejen pred adwarem, ale také pred dal$imi zévaznymi typy Skodlivych k6da ¢i nechténymi
aplikacemi a nebezpeénymi webovymi strankami vas pak ochrani kvalitni bezpeCnostni software.
Spole¢nost ESET nyni sva reSeni nabizi v akci 3za2 - od 1. zari do 31. prosince 2025 maji zékaznici z
rad domacnosti i firem moznost ziskat trileté predplatné za cenu dvou let. Vice informaci o kampani,
vCetné seznamu konkrétnich reSeni a podrobnych podminek, najdete na webovych strankach
spolec¢nosti ESET.

Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecénosti s pobockami po celém svété. Poskytuje Spickova reSeni digitalni bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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