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Ackoli infostealer Formbook v zari nezopakoval své kampaneé z predchoziho mésice, stale se
drzi v cele pravidelné statistiky jako nejvétsi hrozba pro ¢eské uzivatele a uzivatelky
pocitacu s operacnim systémem Windows. Ve vétsim poctu detekci se tentokrat neobjevil
ani nechvalné prosluly malware Agent Tesla, zato jsme mohli narazit na Skodlivé kody
Agent.DIC a Rescoms. Pravé druhy jmenovany malware vzbudil pozornost svou zvySenou
pritomnosti v Cesku - jedna se o s$kodlivy kéd s celou radou funkci k odcizeni dat a
odposlechu obéti. Vyplyva to z pravidelné analyzy detekcnich dat spole¢nosti ESET.

V zari bezpecnostni experti z ESETu sledovali zmény v pravidelné statistice kyberhrozeb pro
operacni systém Windows v Cesku. Zatimco je$té v srpnu vyrazné vzrostla aktivita nechvalné
proslulého infostealeru Agent Tesla, posledni analyza opét potvrzuje, Ze se jednalo pravdépodobné
jen o jednorazovou kampan diky stale dostupnym starSim verzim tohoto Skodlivého kédu.

Ackoli kyberhrozbam nadale kraluje infostealer Formbook, v zati nezopakoval silnéjsi kampaneé z
konce letoSniho léta. Nejvice se objevoval maskovany za downloader Win64/Agent.ECK a ukryty v
nebezpecné e-mailové piiloze s anglickym ndzvem ,shipping documents.exe*. Uto¢nici jej tak nadéle
$ifi pomoci dalSich Skodlivych koda.

»Infostealer Formbook v zari tentokrat doplnily dva typy malwaru, které u nas tak ¢asto nepotkame.
Prvnim z nich byl skodlivy kéd, ktery oznacujeme jako Agent.DIC a jehoz funkci je stahovat do
zaifzen{ dal${ malware. Na konci sledovaného mésice jsme zachytili velmi silny titok na Cesko.
Utocnici posilali na své obéti e-mail s pfedmétem ,Z4adost o cenovou nabidku’ a $kodlivy kéd byl jako
vzdy ukryty v prilozeném dokumentu, jehoz nazev byl poskladany ze znakl Ceské abecedy,” rika
Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET.

Po delsi pauze se ve vétsim zastoupeni objevil také $kodlivy kéd Rescoms. Utoénici jej $ifili
prostrednictvim downloaderu s nazvem BAT/Agent.RM]. Na potencidlni obéti opét vyslali Skodlivé e-
maily a nebezpecény kod nastrazili pod prilohu ,OBJEDNAVKA 34002174 .bat”.

,V poslednich tydnech pozorujeme u malwaru Rescoms narist pripadd. V Ceské republice je to
konkrétné zhruba od poloviny zari. Stale provadime detailnéjsi analyzy, nicméné muze za tim byt i
zména nakupniho chovéani uto¢niki na Cerném trhu. I diky zasahu proti malware rodiné Lumma
Stealer klesla poptavka po této hrozbé a ttocnici mohou zkratka hledat nové, vhodnéjsi nastroje,”
rika Jirkal a dodéava: , Trojsky kun Rescoms, ktery je znamy i pod ndzvem Remcos, je aplikace pro
vzdalenou spravu pocitacCe, kterou utocnici jiz radu let oteviené zneuzivaji. Je to malware s celou
radou funkci k odcizeni dat a odposlechu obéti. S ohledem na tuto pritomnost infostealeru,
downloader( a trojskych koni v naSem prostoru je na misté opét pripomenout, aby uzivatelé a
uzivatelky kybertato¢niky nepodcenovali, i kdyZ se muze na prvni pohled zdat, Ze je situace stale
stejna.”

Skodlivy kod zaméfeny na krédez dat je bohuZel jednou z nevét$ich hrozeb, které v soucasnosti lidé v
Cesku celi. Na nés region se stridavé zameéruji globdlni i cilené spamové kampané, ve kterych
utocnici Siri malware v e-mailech s nebezpecnymi prilohami odkazujicimi na domnélé doklady



objednéavek, uctenky a faktury. Podle bezpecnostnich expertl jsou v ohrozeni jak uzivatelé a
uzivatelky z rad Siroké verejnosti, tak lidé z firem, kteri s podobnymi dokumenty kazdy den pracuji a
ve spéchu si nebezpeci nemusi hned vSimnout.

,Trojského koné Rescoms utocnici vyuzivaji k naruseni naseho soukromi a odcizeni osobnich udaji -
podobné, jako napriklad infostealer Formbook. Mimo spamové kampané muze byt soucésti i
slozitéjsich utokd. Na internetu jej muzeme potkat jako komerc¢ni nastroj, ktery utoCnici vydavaji za
software ke vzdalené spravé systému Windows,“ rika Jirkal. ,Dobre vime, Ze ttoc¢nici investuji do
pripravy svych kampani nemalé prostredky a vénuji Cas strategii. V poslednich tydnech je velkym
tématem konec podpory pro verzi operacniho systému Windows 10 a jak ukazal nas nejnovejsi
pruzkum, nékteri uzivatelé nemusi byt v tomto tématu tak dobre zorientovani a informovani. Mize
tak byt snadné je oklamat 1zivou komunikaci zneuzivajici znamou sluzbu. V celkové situaci tak
muzeme ve spéchu a nepozornosti kliknout na soubory, které pusobi vérohodné a na prvni pohled
nam obdrzena zprava slibuje pomoc s néjakym procesem c¢i ikolem. Ve skutecnosti je to ale
malware, ktery nas ma poskodit,” dodava Jirkal.

I pres veskerou opatrnost mizeme sami vpustit $kodlivy kod do naseho zarizeni. Proto bezpec¢nostni
experti doporucuji zvazit porizeni profesionalni ochrany nasich pocitacli, ktera slouzi jako spolehlivéa
pojistka v pripadech, kdy se Gto¢nikiim podari nés oklamat. Spole¢nost ESET sva reSeni nyni nabizi v
akci 3za2 - od 1. zari do 31. prosince 2025 maji zadkaznici z rad domdcnosti i firem moznost ziskat
trileté predplatné za cenu dvou let. Vice informaci o kampani, véetné seznamu konkrétnich reseni a
podrobnych podminek, najdete na webovych strankach spole¢nosti ESET.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelum Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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