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Rijen je evropskym mésicem kybernetické bezpecnosti. Narodni urad pro kybernetickou a
informacni bezpecnost pravidelné porada "Festival bezpecného internetu", ktery nabizi
sérii akci realizovanych s cilem Sireni osvéty o bezpecnosti v online prostoru. Na
Prirodovédecké fakulté Jiho¢eské univerzity v Ceskych Budéjovicich se uskuteé¢nila
dvoudenni konference ve spolupraci s organizaci CZ.NIC. Akce byla urcena predevsim
studentum a verejnosti a jejim cilem bylo predstavit Siroké spektrum témat z oblasti
kybernetické bezpecnosti - od realnych incidentu a jejich nasledku a pouceni pres
technologicka reseni a ukazky digitalni ochrany. Uvodni slovo pronesl prorektor pro védu a
vyzkum Jihoceské univerzity, pan doc. Ing. Ludék Berec, Dr., ktery zduraznil dalezitost
vzdélavani v oblasti bezpec¢nosti v digitalnim prostoru.

Jednim z tvodnich bloki byla analyza bezpec¢nostniho incidentu, ktery se odehrél v roce 2024 ve
finskych Helsinkach. Matias Mesié ze spoleCnosti Traficom detailné rozebral prubéh utoku, jeho
dopady na infrastrukturu a nasledna opatreni, ktera byla prijata. Poukézano bylo i na aktudlni trend
zneuzivanych zranitelnosti s porovnanim Finska s Ceskou republikou, kde hodnoty a trendy byly
témér totozné.

Dalsi ¢ast programu se vénovala ruznym typum kybernetickych incidentd, jejich reSeni a pouCenim z
praxe. Utastnici se sezndmili s priklady utokd, zplisoby reakce na incidenty a postupy, které vedou k
efektivnimu zvlddnuti krizovych situaci. Diskutovalo se i o tom, jak organizace analyzuji incidenty,
jaké nastroje vyuzivaji a jak se z nich poucit pro budoucnost.

Blok vénovany organizaci CZ.NIC se zaméril na nékolik témat. Jako prvni vystoupila Véra Mikusova,
kterd studenty sezndmila s fungovanim CSIRT tymt v Ceské republice, Evropské unii i ve svété,
jejich roli pri reseni incidentt a zpusoby mezindrodni spoluprace. Néasledné Oto Stefan predstavil
fungovéni registru domén v Ceské republice, systém FRED a principy spravy DNS. Uéastnici se
dozvédéli, jak systém FRED funguje, kdo ho ve svété vyuziva a jak je technologicky zajiStén. Nakonec
Jaromir Talir predvedl téma bezpecnych digitalnich identit, které 1ze vyuzit pro ochranu v
kyberprostoru. Predstaveny byly jak jednotlivé svétové vyuzivané technologie a standardy, tak i vyvoj
feSeni v CR a budouci plany EU v této oblasti.

Nérodni trad pro kybernetickou a informaéni bezpe¢nost (NUKIB) predstavil také nékolik témat.
Jako prvni priblizil Jakub Madéranek prubéh tGtoku - od phishingu pres kompromitaci az po
vyjednavani s ransomware skupinami. Ukazal, jak se z téchto skupin stavaji témer ,firmy“, které resi
nejen technické aspekty utoku, ale i ,spokojenost zékaznika“ - tedy obéti. Dale Jakub Onderka
predstavil blok o postkvantové kryptografii, ktery nabidl pohled do aktudlni problematiky standardu
dnesnich Sifer a nastupujicich postkvantovych algoritmu, které mnozi z nas jiz vyuzivaji, aniz bychom
si to uvédomovali. Na zavér dne predstavila Lenka Ondryskovéa webovy portal NUKIB a jeho
postupnou transformaci v prabéhu let, véetné sbéru zpétné vazby od uZzivatell a jejitho vyuziti pro
dalsi vyvoj.

Druhy den konference zahdjila ¢tverice zaméstnanct spolecnosti CEZ a. s. U¢astnikiim bylo
predstaveno fungovani jejich Integracniho centra bezpecnosti (iSOC), které kombinuje klasicky



bezpecénostni operacni dohled (SOC) s prvky fyzické bezpecénosti, které zahrnuji dochazkové systémy
pro kritické i béZné sekce budov CEZ, technické a organiza¢ni opatteni, nebo i systémy poplachl,
c¢idla a dalsi prvky fyzické ochrany. VSechny tyto informace zaméstnanci iSOC resi v systému C4
Enterprise, ktery slouzi jako centralni platforma pro rizeni bezpe¢nostnich procesu a integraci
riznych technologii v rdmci bezpe¢nostniho ekosystému CEZ.

Dalsi blok byl vénovén Pavlu Gistingerovi z Policie CR, konkrétné z NCTEKK. Ten piedstavil postupy,
jak policie odhaluje internetové podvodniky. Zaméril se na pripady, kdy utocnici cili na méné
technicky nebo finanéné gramotné jedince prostrednictvim podvodnych inzeratl a reklam, ¢asto s
tématem investic. Ucastnici tak ziskali prehled o tom, jak probihéa vySetrovani téchto piipadd, jak se
provadeéji zasahy proti mezinarodnim podvodnikim a jaké techniky NCTEKK vyuziva.

Ucastnici se déle sezndmili s pribéhem ransomware ttoku, zplisobem komunikace s uto¢niky a tim,
jak se po takovém utoku meéni fungovani celé firmy. Prednasejici sdilel zkuSenosti z praxe, které
ukazuji, jak zasadni dopad muze mit kyberneticky utok na vnitini procesy, firemni kulturu i
bezpecnostni politiku organizace. BEhem prednasky zaznélo motto, kterym by se méla ridit kazda
firma v oblasti kybernetické bezpecnosti: ,Neptejte se zda, ale kdy.”

Zavérecny blok druhého dne patfil odbornikim z CESNET, kteri predstavili fadu svych sluzeb a
open-source nastroji. Pavel Kacha nejprve priblizil historii vyvoje shéru sitového provozu a
bezpecnostnich dat na CESNET a aktualné pouzivané technologie jako MENTAT, FTAS, NERD,
PassiveDNS, WARDEN a mnohé dal$i. Martin Sebela nasledné predstavil sluzbu Phishingator, véetné
ukazek cviénych phishingovych kampani, rozesilani podvodnych e-mailt a vysledku testovani. Cilem
sluzby Phishingator je pouc¢it uzivatele, ze phishing mize prijit v libovolné podobé - coz si nékteri na
JU jiz prakticky vyzkouseli. Jakub Judiny poté ukézal, jak CESNET snizuje mnozstvi reportu a tim i
zatéz na incident handlery pomoci agregace, tfidéni, tresholdingu a filtrace udalosti ve sluzbé
MENTAT, kterou vyuziva i Jiho¢eska univerzita. Jaroslav Svoboda ucastnikim predstavil metody
skenovani servert a webu pomoci sluzeb SNER a AUROR, véetné vyuziti TARANIS-NG od
slovenského CERT tymu. Veskera data z téchto sluzeb nasledné putuji do systému WARDEN, ze
kterého MENTAT vytvari prehledné reporty. Na zavér Pavel Kacha ukazal, jak CESNET vyuziva a
poskytuje ostatnim honeypot sluzbu HUGO pro detekci anomalii a Gito¢nikt v pocitacové siti.

http://www.jcu.cz/cz/univerzita/aktualne/konference-o-kyberbezpecnosti-na-ju-predstavila-realne-inci
denty-jejich-reseni-i-moznosti-ochrany
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