ExaGrid uvadi Retention Time-Lock s umeélou
inteligenci pro obnovu po ransomwarovem
utoku
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Nova funkce , Auto Detect & Guard” vyuziva umélou inteligenci pro pokrocilé upozornovani
a zabezpeceni.

ExaGrid®, jediné vrstvené reseni zalohovaciho tlozisté s funkci Retention Time-Lock (RTL)
vyuZzivajici umeélou inteligenci, ktera zahrnuje nepristupnou sitovou vrstvu (vytvarejici vicevrstvou
oddélovaci mezeru), odlozené mazani a neménnost dat pro obnovu po ransomwaru, dnes oznamila
uvedeni nové funkce RTL s podporou Al: Automatickd detekce a ochrana. FunkceAuto Detect &
Guardmonitoruje vSechna denni provozni mazani, uci se a vytvari vzorce chovani. Pokud pozadavek
na odstranéni neodpovida naucenému vzorci, IT tym zdkaznika je upozornén a ExaGrid automaticky
prodlouzi politiku odloZzeného mazani, aby data v tlozné vrstvé nebyla smazana. Pokud Slo o bézné
opera¢ni mazani, IT tym mize upozornéni zrusit a ExaGrid se vrati k puvodni politice odlozeného
mazani To prindsi dvé vyhody: véasné varovani pred moznym kybernetickym utokem, kdy se ttocnici
pokouseji smazat zalozni data, a zajiSténi, ze tato data nebudou smazana ve vrstvé ulozisté ExaGrid,
ktera neni pripojena k siti.

Zarizeni ExaGrid Tiered Backup maji sitovou diskovou mezipamét (Landing Zone), kde jsou
nejnoveéjsi zalohy ulozeny v nededuplikovaném formatu pro rychlé zélohovéani a obnovu Data jsou
deduplikovana do vrstvy bez sitového pristupu, tzv. vrstvy repozitare, uré¢ené pro dlouhodobé
uchovani Jedine¢nd architektura a funkce ExaGrid poskytuji komplexni zabezpeceni véetné
Retention Time-Lock pro obnovu po ransomwaru. Kombinaci vrstvy bez sitového pristupu (vytvarejici
vicevrstvou vzduchovou mezeru), politiky odloZzeného mazani a neménnych datovych objektl jsou
zalohovana data chranéna pred smazanim nebo Sifrovanim. Offline vrstva ExaGrid je pripravena k
obnové v pripadé utoku.

Shrnuti funkci Retention Time-Lock s vyuzitim Al od spole¢nosti ExaGrid:

* Automatické detekce a ochrana

* Politika odloZzeného mazani

* Neménné objekty dat

* Vrstva bez sitového pristupu - vicevrstva kompenzaéni mezera

» Upozornéni pri detekci Sifrovanych dat

* Dvoufaktorova autentizace

* Dvoji role - administratorské a bezpecnostni

ExaGrid nabizi také radu dalsich bezpecnostnich funkci, napriklad: SMB podpisy, TLS certifikaty,

rizeni pristupu podle roli (RBAC), HTTPS, sifrovani na WAN pro replikaci DR, Sifrovani dat v
klidovém stavu a dalsi.



Funkce Auto Detect & Guard bude soucasti verze ExaGrid 7.4.0, ktera bude dostupna v rijnu 2025
Vsechny funkce ExaGrid jsou bez poplatku pro zédkazniky s rocnim planem udrzby a podpory 99 %
zékazniku ExaGrid vyuziva plan udrzby a podpory (M&S), ktery zahrnuje vSechny dil¢i i plné verze
bez dalsich nakladu a $pickovou zakaznickou podporu od technika urovné 2 spolec¢nosti ExaGrid.

,ExaGrid se zavazuje poskytovat nejkomplexnéjsi zabezpeceni a nejlepsi moznosti obnovy po
ransomwaru v oblasti zdlohovacich ulozist,” uvedl Bill Andrews, prezident a generalni reditel
spolecnosti ExaGrid. ,Ransomwarové ttoky naddle pretrvdvaji a my neustdle inovujeme, abychom
nasim zakaznikiim pomohli byt o krok napred pred tto¢niky a vzdy pripraveni k obnové”

O spolecnosti ExaGrid

Spolec¢nost ExaGrid poskytuje vrstvené zalohovaci tlozisté s jedinecnou pristavaci zénou (,Landing
Zone") s diskovou vyrovnavaci paméti, tlozistém pro dlouhodobé uchovavani a skalovatelnou
architekturou. Reseni ,Landing Zone“ spole¢nosti ExaGrid umoZziuje nejrychlejsi zalohy, obnoveni a
uschovéni. Skalovatelné architektura spole¢nosti ExaGrid zahrnuje plnohodnotnd zafizeni a zajistuje
zélohovaci okno s pevnou délkou pii nérustu dat, pricemz odpadaji nakladné forkliftové aktualizace a
zastaravani produktu. Spolecnost ExaGrid nabizi jediny dvouvrstvy pristup k ukladani zaloh s
nesitovou vrstvou, zpozdénym odstranovanim a neménnymi objekty pro obnovu po utocich
ransomwaru.

Spolecnost ExaGrid ma fyzické prodejni a predprodejni systémové inzenyry v nasledujicich zemich:
Argentina, Austrélie, Benelux, Brazilie, Kanada, Chile, SNS, Kolumbie, Ceska republika, Francie,
Némecko, Hongkong, Indie, Izrael, Italie, Japonsko, Mexiko, severské zemé, Polsko, Portugalsko,
Katar, Saudska Arabie, Singapur, Jizni Afrika, Jizni Korea, Spanélsko, Svycarsko, Turecko, Spojené
arabské emiraty, Spojené kralovstvi, Spojené staty americké a dalsi regiony.

Navstivte nas na adrese exagrid.com nebo se s ndmi spojte na LinkedIn. Seznamte se s tim, co rikaji
nasi zékaznici o vlastnich zkuSenostech s ExaGrid, a zjistéte, pro¢ nyni travi vyrazné méné casu
zélohovanim 1lozi$té, v nasich pribézich o Gspésich zakazniki. Spolecnost ExaGrid je hrda na své
skore +81 NPS!

ExaGrid je registrovana ochranna znamka spolec¢nosti ExaGrid Systems, Inc. VSechny ostatni
ochranné znamkKy jsou majetkem prislusnych vlastniku.
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