Bezpecné nakupovani na internetu
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Nakupovani pres internet je dnes béznou soucasti naseho zivota. Prinasi pohodli, Siroky
vybér zbozi a nékdy i lepsi ceny nez v kamennych obchodech. V dobé covidové to urcitou
dobu byl jediny zpusob, jak si nakoupit i jiné produkty nez jen bézné potraviny. Zaroven ale
tento zpusob nakupovani s sebou nese urcita rizika a uskali, na ktera by mél byt kazdy
spotrebitel pripraven.

Prvni véc, kterou byste méli pri online ndkupech zkontrolovat, je cena produktu. Pokud se vam zda
nabidka priliS dobra na to, aby byla pravdiva, méli byste zvysit svou obezretnost a opatrnost.
Napriklad pokud e-shop nabizi nejnovejsi model chytrého telefonu za cenu vyrazné nizsi nez vsude
jinde, muze jit o podvod nebo o napodobeninu. Férovy obchodnik totiz nemize prodavat zbozi
dlouhodobé pod cenou bez ztraty. Prili§ nizka cena byva ¢asto ndvnadou a muze zpisobit zklamani a
vétsi nebo mensi financni ztratu.

Dalsi dllezitou oblasti k peclivé kontrole jsou informace o prodejci. Kazdy seri6zni e-shop by mél mit
na svych strankéach snadno dostupné a kompletni tidaje o své firmé - nézev, identifika¢ni ¢islo (ICO),
adresu sidla a dostupné kontakty, jako jsou telefon, e-mail a adresa kamenné prodejny, pokud
existuje. Jestlize nékteré z téchto udaju chybi nebo vypadaji podezrele, je to varovny signal.
Podplirné Ize také provértit ICO napiiklad v obchodnim rejstiiku, pfipadné zjistit, zda neni
provozovatel oznacen jako nespolehlivy platce DPH. Tato jednoduchda ovéreni vam mohou usetrit
neprijemné situace.

Velkou pomoci jsou také zkuSenosti ostatnich zakazniku. Hledejte recenze na nezavislych
srovnavacich portalech, jako jsou napriklad Heureka.cz nebo Zbozi.cz. Pokud najdete opakované
negativni zkuSenosti s nesplnénymi dodavkami, nekvalitnim zbozim ¢i problémovou komunikaci,
radéji nakup u takového obchodu nedélejte.

Pred samotnym ndkupem si nezapomente precist i obchodni podminky, reklamac¢ni rad a informace o
moznosti odstoupeni od smlouvy. Podle ¢eského zéakona mate pravo vrétit zbozi do 14 dnt bez udéani

duvodu a kazdy davéryhodny e-shop by vas o této moznosti mél jasné informovat. Pokud informace o
vraceni Ci reklamaci nejsou uvedeny nebo jsou komplikované, je to dalsi varovny signal, ze je
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Mezi rostouci rizika patri i podvodné nabidky na socialnich sitich nebo v e-mailech, kdy utocnici
lakaji na ,exkluzivni vyprodeje”, ,zaru¢ené slevy“ nebo jiné nevyhodné investice. Casto zde najdete
falesné odkazy na stranky napodobujici zndmé e-shopy. Web se tvari jako znamy obchod, ma
podobny nebo stejny graficky design, ale kdyz se poradné podivate na jeho adresu, néco je tam
Spatné (chybi pismeno, jméno je zkomolenina, misto nuly je pismeno ,0“ apod.). Davejte si proto
pozor, na jaké odkazy klikate, a vzdy se snazte nakupovat primo na ovérenych webech.
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Jak poznat duvéryhodny e-shop

To, Ze se jedna o duvéryhodny e-shop, miizeme poznat z nékolika indicii. Jak uz bylo rec¢eno vySe, se-
ri6zni e-shop poskytuje nékolik zptusobt komunikace - kromé e-mailu by méla byt k dispozici i



telefonni linka, pripadné chat. Pred ndkupem muzete zkusit kontaktovat obchod s dotazem, za jak
dlouho zbozi dorucuje, zda je skladem apod. Rychl4 a odborna odpovéd je dobrym indikatorem, ze
mate co do Cinéni se spolehlivym prodejcem.

Prehledné a srozumitelné obchodni podminky jsou dal$im kliCovym ukazatelem duvéryhodnosti. Tyto
dokumenty by mély jasné vysvétlit vase prava i postupy vraceni zbozi a reklamace a také uvadét
platné zakonné povinnosti ochrany spotrebitele. Pokud podminky chybi, jsou nejasné nebo
zavadéjici, radéji obchod nevyuzivejte.

Ovérené a kvalitni obchody ¢asto ziskavaji certifikaty a ocenéni, napriklad , Ovéreno zakazniky"“,
LAPEK - Certifikovany obchod“ nebo jiné certifikaty ochrany spotrebitele. Tyto znaCky by mély byt
na webu viditelné a po kliknuti na né byste méli byt presmérovani na ovérovaci stranky vydavatele
certifikatd. Plati ale, Ze samotny certifikat je sice dobry signal, ale je vhodné provérit si i dalsi
parametry.

Naopak rizikové e-shopy najdete na webu Ceské obchodni inspekce - nabizi informace o webovych
strankdach, které inspekce povazuje za rizikové predevsim z duvodu nedodrzovéani nékterych
zakonnych povinnosti a obtizné vymahatelnosti spotrebitelskych prav. A¢ je seznam pravidelné
aktualizovan, v zadném pripadé se nejedna o Uplny vycet rizikovych e-shopt. Pokud méte negativni
zkuSenost s nékterym e-shopem, jejz na seznamu nenaleznete, muzete zaslat podnét na
podatelna@coi.gov.cz.

Obdobnou sluzbu, kterd je postavena na datech uzivateld, nabizi i dTest. N&$ ,ovérovac” e-shopu se
sklada z informaci o doméné (datum registrace a osoba, na kterou je doména registrovana),
informaci z obchodniho rejstriku (data o provozovateli e-shopu), certifikatu dTest Obchodni
podminky (e-shopy, které prevzaly vzorové obchodni podminky zpracované dTestem), certifikace
APEK (kromé jiného e-shop prosel tzv. mystery shoppingem, tedy byl ovéren nakupni proces v praxi)
a hodnoceni e-shopu zdkazniky.

Bezpecné platebni metody
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bezpecéné pripojeni k webu, coz poznate podle adresy zacinajici protokolem ,https://“ a symbolu
zamku vedle adresniho radku. To znamend, ze veskera komunikace mezi vami a e-shopem je
Sifrovanda a chranéna proti odposlechu.
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moznosti je platba na dobirku, kdy penize predavate az pri prevzeti balicku od kuryra nebo na posteé.
U této metody sice obyCejné zaplatite vyssi poplatek, ale snizujete riziko, ze zbozi viibec nedorazi.
Pokud v$ak nejste dost dusledni a zboZi si na po$té nebo u kuryra pred zaplacenim nerozbalite (a
priznejme si, podminky doruceni tomu ¢asto zrovna nepreji), mohou vas podvodnici dobéhnout i s
touto metodou platby.

Bezpecnou metodou (pokud se jedna o poctivy e-shop) je také moznost platby pres elektronické
penézenky nebo sluzby typu PayPal, Google Pay ¢i Apple Pay. Tyto sluzby Casto umoznuji reklamovat
platbu, pokud zbozi nebude doruc¢eno nebo nebude odpovidat popisu. Nicméné i zde plati pravidlo
peclivé kontroly e-shopu pred nakupem, protoze i nepoctivy e-shop muze nabizet moznost platby
témito zpusoby.

Platba kartou online je velmi pohodlna a obvykle bezpecna, pokud je provedena pres zabezpecenou a
certifikovanou platebni branu s Sifrovanym pripojenim (https). Moderni platebni systémy dnes
vyzaduji také tzv. dvojfaktorovou autentizaci, kdy kromé tidaju z karty musite potvrdit platbu SMS



kédem nebo pomoci bankovni aplikace. Tato ochrana vyrazné snizuje riziko zneuziti karty. Nikdy
vSak neposilejte informace o karté e-mailem, SMS ¢i prostrednictvim chatu (ani kdyby vam
obchodnik sliboval vyraznou slevu)!

Platba prevodem na ucet mize byt v poradku, pokud si predem ovérite spravné ucetni udaje
prijemce na oficidlnich strankéach obchodu nebo z jinych duvéryhodnych zdroju. Déavejte pozor,
pokud je tG¢et vedeny na fyzickou osobu nebo je mimo Ceskou republiku, mohou se komplikovat
moznosti stithani nebo vraceni pripadnych penéz.

Dalsi zasady pro bezpecny online nakup

Kromé samotného nakupu doporucujeme vénovat pozornost bezpecnosti vasich zdkaznickych uctu.
Pouzivejte silna a unikatni hesla pro kazdy web, kde mate tucet, a pokud je to mozné, aktivujte
dvoufazové ovéreni (2FA). Tim zabranite neopravnénému pristupu k vasim datam. Tipy pro vytvoreni
silného hesla jsme popsali v srpnovém dTestu.

Neklikejte na podezrelé odkazy, které vam prijdou e-mailem, SMS nebo pres sociélni sité, byt by se
zdaly pochdzet z vaseho oblibeného e-shopu ¢i od Ceské posty nebo kuryrni firmy. MizZe jit o
phishing, snahu ziskat vase osobni ¢i platebni idaje podvodnym zplisobem.

Uchovavejte si potvrzeni objednévek, faktury a veskerou komunikaci s e-shopem. Tyto materidly vam
pomohou v pripadé nutnosti reseni reklamace nebo sporu. Pokud se néco nepovede, mate také
moznost obratit se na Ceskou obchodni inspekci (COI), kterd dohliZ{ na ochranu spottebitele, ¢i na
Evropské spotrebitelské centrum, pokud e-shop sidli v zahranici.

Nakupovani na internetu muze byt pohodlné a vyhodné, jestlize vite, jak na to. Vyvarujte se prilis
vyhodnych nabidek, vzdy si ovérujte tidaje o e-shopu, vyuZijte databézi COI nebo dTestu a ¢téte
recenze. PeClivé si vybirejte zpusoby platby, nevystavujte své citlivé osobni idaje neznamym osobam
a nebojte se nahlasit problém u Ceské obchodni inspekce nebo vyuzit nasi poradnu, pokud se
ocitnete v problematické situaci.

Dodrzovanim téchto zasad minimalizujete riziko podvodu, ztraty penéz i neprijemnych komplikaci,

které mohou online ndkupy provazet. A vzdy méjte na paméti, ze zdravy rozum, rozumna skepse a
patricna obezretnost jsou vasi nejlepsi ochranou.
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