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Kriminalisté dopadli mladika, ktery penize okradenych osob vybiral z bankomatu.

Kriminalistim z Prahy venkov - vychod se po rozsdhlém operativnim Setreni podarilo rozkryt
trestnou ¢innost a dopadnout mladika, ktery v podvodném jednani figuroval jako ,vybérci” penéz z
bankomatu.

Prvni pripad kriminalisté eviduji 30. ¢ervence tohoto roku, kdy poskozenou zenu telefonicky
kontaktoval dosud neztotoznény pachatel, ktery se prezentoval jako pracovnik banky a dotazoval se,
kdy prijde podepsat zadost o poskytnuti ivéru. Déle byla prepojena na dalsi pracovnici, ktera ji
doporucila instalaci aplikace do mobilniho telefonu a pozadovala naskenovani své platebni karty.
Diky tomu uz pachatelé méli pristup k Zzeniné platebni karté a mohli nakladat s jejimi penézi.

Podobné to probéhlo i u ostatnich 7 poskozenych, kdy jim pod riznymi zdminkami volali a také je
donutili prilozit kartu k mobilnimu telefonu a naskenovat ji. Celkem je podvodnici pripravili o témér
1,5 milionu korun.

Jednani pachatele pripomina tzv. skimming, tedy kopirovani platebni karty pri vybéru z bankomatu.
Pouzivaji k tomu zarizeni, které dokaze na dalku odesilat data z platebni karty. Technologie zrcadli a
kopiruje ¢ip platebni karty a virtualné jej prenese do jakéhokoliv mista.

Pritom obét jiz nemusi byt primo u bankomatu, ale prostiednictvim telefonu a odkazu, ktery ji
pachatel zasle si aplikaci stahne obét do telefonu, nasledné prilozi svou platebni kartu, aby se nacetl
Cip, ¢imz je umoznén pachateli pristup k jeji platebni karté, ktera se pachateli zobrazi v mobilnim
telefonu spolu s PIN kédem, nasledné osoba pachatele provede v jakémkoliv bankomatu vybér
finan¢nich prostredku, o ¢emz vSak v tu chvili nemé obét zadné povédomi. Osoba pachatele vybéru
hotovosti je odlisSna od osoby pachatele , navolavace”.

V jeho telefonu je vytvoren tzv. klon platebni karty (padélek platebniho prostredku) za pouziti
aplikace fungujici na principu tzv. Wormhole - ¢ervi diry, schopny plnit primarni funkci platebni
karty, tento pouZije k bezhotovostnimu vybéru finan¢ni hotovosti (pro bankovni institut se dana
transakce tvari jako pouziti originalu platebni karty s bezkontaktnim vybérem), a to tim zpusobem,
ze svuj mobilni telefon prilozi na bankomat (ATM) v oblasti ur¢ené pro bezkontaktni vybéry a data o
platebni karté opravnéného drzitele prostrednictvim daného klonu a za pomoci téz podvodné
ziskaného PINu timto zpiisobem vyuzije k provedeni finan¢nich transakci.

Kriminalistim se podarilo chytit pachatele primo pri vybéru z bankomatu. V rdmci provérovani a
vySetrovani, po provedené domovni prohlidce a po prohlidce nebytovych prostor, kriminalisté nalezli
velké mnozstvi stvrzenek z vybéru z bankomati a penize. V souCasné dobé se kriminalistum podarilo
zjistit 51 provedenych vybéra, které 20lety mladik provedl za obdobi 30. Cervence do 28. srpna 2025
a proveruji jesté dalsi poskozené.

Kriminalisté 20letého cizince obvinili ze spachani zlo¢inu neopravnéné opatreni, padélani a
pozménéni platebniho prostredku a pokracujiciho zlo¢inu legalizace vynosu z trestné ¢innosti. V
pripadé prokazani viny mu hrozi az 8lety trest odnéti svobody.

Kriminalisté soucasné podali podnét statnimu zastupci na vzeti obvinéného do vazby, ktery ho
akceptoval a nasledné soudce na obvinéného mladika vazbu uvalil.



A jakym zplsobem se tedy pred podobnymi praktikami podvodniki branit?

Policisté, a ani pracovnici finan¢nich tGstavi nepozaduji po svych klientech kopirovani bankovnich
karet, stejné tak nikdy nevolaji s pozadavkem o prevedeni finan¢nich prostredkl na ,bezpecny ucet”.
Pokud mate podezreni na podvodné jednani, tak sami kontaktujte svou banku nebo policii, ktera
mimochodem v zZadném pripadé nezasila do telefonu fotografie sluzebnich prikaza svych
zaméstnancu.
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